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当原子遇见比特
构建数实融合的新基础
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前言
拥抱数实融合新现实

沈居丽（Julie Sweet）

埃森哲董事长兼首席执行官

杜保洛（Paul Daugherty） 

埃森哲技术服务全球总裁兼首席技术官

我们正在迎接一个新的技术时代。虽然当前一系列的全球经

济不确定性可能会让许多企业选择后退收缩，然而我们坚信领导

者需要积极探索新技术，将其融入企业战略中，来实现业务差异

化和竞争优势。事实上，早在十年前，我们就预测到商业将全面

数字化。

埃森哲已多次阐述了企业未来十年必须面对的五大关键变革

力量，其中之一就是企业全面重塑的必要性。尤其是云计算、人

工智能和元宇宙的迅猛发展，不仅显著加快了变革速率和创新曲

线的斜率，而且为每家企业和组织创造了越来越多的价值，这些

新技术正在重塑商业模式和行业格局。

然而我们的调研表明，虽然每家企业都渴望成为这些果敢

的“重塑者”，却只有8%的组织采用了企业全面重塑战略。埃森

哲《技术展望》报告为此提供了一系列见解，鼓励企业及领导者

立即采取行动，以数实融合为基础铺设重塑之路。

带着这一展望，埃森哲研究了现实世界和数字世界融合的进

程和方式，发现构建全新现实的时机已经成熟。新一波商业转型

浪潮将消除数实之间的界限，使其相互交织、相互渗透，最终合二

为一。

实现这一目标不能采取循序渐进的方式，而需要大刀阔斧地

进行变革。虽然目前，并非每个人都已准备好迎接这种巨变，但

企业领导者必须采取果断行动并面向未来积极筹划。企业需要在

现实世界和数字世界之间建立无缝的连接，将现实世界数字化，

也将数字世界实体化。

我们期待与您分享最新的《技术展望》报告，为企业奠定数

实融合的坚实基础，助力企业实现更加卓越的发展。

今日的技术战略，是明日成功的必由之路，转型正逢其时。
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当原子遇见比特：
构建数实融合的新基础

我们生活在两个并行的现实中，一个是原子构成的现实世界，
一个是比特构成的数字世界。

我们的生活在数字世界和现实世界之间切换：线下
和线上购物、现场和远程办公以及人际和人机协作。为了 

让体验更加便捷、高效，人们试图让现实与数字世界结
合得更为紧密，但依旧挑战重重。

现在时机成熟了。新一波企业转型将从打造纯数字能
力转向构建数实融合的新现实，将现实世界与不断延伸的
数字世界无缝结合，使两者浑然一体。要实现这一目标不
能循序渐进，而是要大刀阔斧地进行变革。过去，人们可
能仅仅满足于线上购物或智能设备连接，但现在我们意识
到，将数字世界和实体世界融为一体有望创造全新的事
物，产生新的价值。以生成式人工智能为例，很多人如

今只是用它来进行数字图像和内容创作，但我们已经能
预计到未来它对科学、企业数据、产品设计和制造等方
面可能产生的巨大影响。

向前这一步很难吗？是的。但即使在全球经济环境
充满不确定性的当下，有一些企业已然踊跃探索数实融
合的新场景、新技术、新业态和新模式，积极构建虚实
无缝交互的融合新现实。
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在医疗领域，这种融合现实正在推动个性化医疗护
理的发展。在欧盟的资助下，一个由医院、研究人员和
初创企业组成的联盟加入了Neurotwin神经孪生项目，
探索人类大脑的数字孪生。1，2 每个孪生都将用于帮助医
疗机构了解和预测神经系统疾病的诱发因素，改进预防
性干预措施。该项目计划于2023年启动两项针对阿尔
茨海默病和癫痫的研究。3 深圳大学附属华南医院和香港
中文大学（深圳）合作建立了一个利用数字孪生技术探
索“虚拟病人”的实验室。该实验室于2022年成立，
利用患者真实的多维度多模态大数据，整合人工智能、
5G、VR、AR、柔性传感等技术，构建患者的数字孪生
模型。通过学习和模拟“虚拟病人”的反应，接受临床
试验和医疗测试，可以实现更精准、快速的干预和疗效
预测。4

不仅如此，随着数字技术与物理技术的融合加深，
我们已经开始利用科技创新的成果来应对可持续性等影
响人类社会发展的重大问题，为其谋求破解之道。2022

年，百威英博（AB InBev）为专门进行大麦产品升级
回收的子公司EverGrain进行了产能扩容，将啤酒酿造

过程中产生的大麦副产品循环利用。5，6 该公司与Airship 

Coffee咖啡公司联合研发了一种新的大麦奶咖啡饮料，
同时还与消费品控股公司Post Holdings联合研发以大麦
为原料的零食。它还为科罗娜啤酒制作了大麦秸秆材质
的包装，将以前废弃的副产品转化为了纸板箱，比生产
传统包装用水量减少了90%。7，8，9

但并不是每个人都已准备好迎接大刀阔斧的变革。
多年来，企业创新的重点在于将各种流程，以及企业的
各个运营职能进行数字化改造，例如工厂车间的运行方
式、客户忠诚度、广告、供应链，以及组织和团队管
理。从消费者层面来说，情况也是一样的。我们花费数
年构建了数字生活，已经习惯了使用数字化银行、移动
社交、在线视频媒体。10  

虽然我们已经建立了一个丰富而有意义的数字世
界，但并没有真正将它与现实世界无缝衔接起来。数
字身份和数据互操作性尚有许多技术挑战亟待解决，
却已引发新的欺诈风险。许多企业已经用数字化赋能
员工队伍，现在却忙于调整混合办公以减少员工流失

率。数字化对实体世界产生的直接影响是巨大的。据
估计，2022年全球就有53亿部手机被废置。云计算让
企业实现了更大的效率，但其全球碳排总量超过了商
业航空公司。11，12

96%
的高管认为，未来十年

数字世界和物理世界的

融合将彻底颠覆他们

的行业。
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数实融合与共生的

世界将开启下一个十年

数字化创新之路。

数实融合与共生的世界将开启下一个十年的数字化
创新之路。这一新现实的基础已然展现。 

去年，在埃森哲《技术展望2022》中，我们将“多
元宇宙”（Metaverse Continuum）称为继数字化转
型之后的下一个跨越。有些观点认为元宇宙是上一轮数
字颠覆的高潮，我们则更将其视为下一轮数字化变革的
序幕。元宇宙是数实融合发展进程中的转折点，将带领
我们加速迈向统一的融合现实。在未来持续发展的元宇
宙中，数字世界的运转将更还原我们在物理世界中的体
验。反过来，我们也会使用元宇宙技术对现实世界进行
重塑。元宇宙是连接数字世界和物理世界的纽带，正因
为如此，我们看到，虚实互促是激发元宇宙应用潜力的
最佳方式。 

例如，荷兰阿姆斯特丹建造了世界上首座3D打印
钢桥，其设计就是数实融合的绝佳场景。13 这座桥在建
造时不仅采用了3D打印和机械臂编程，而且采用了数

字孪生交互设计理念。科学家和工程师在桥中嵌入了一
个智能传感器网络，收集有关振动、应变、天气状况等
数据，并将收集到的数据输入到钢桥的数字孪生模型
中。桥体的数字孪生以此监测桥梁的性能和安全性，发
出维护指令，让工程师可以快速响应维护需求，同时
也能让他们更好地了解3D打印钢材还可应用到其他哪
些领域。中国的青藏高原上也正在使用3D打印技术打
印一座180米高的黄河羊曲水电站，这可能在2024年成
为地球上最大的3D打印建筑。该项目将完全由机器施
工，基于人工智能的规划，通过电脑模型将大坝切片，
分解成不同的建设步骤，每个步骤开发出相应的机器人
逐层完成建设，并在施工过程的每个阶段测试结构的坚
固性。建设工程中所有能源都来自当地的光伏发电和风
力发电等清洁能源。14 
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可以肯定的是，当原子

与比特合二为一，我们将

解锁全新的可能。

另一方面，有一些企业则设法让数字世界“实体
化”。谷歌（Google）将新的AR探路功能Live View集
成到谷歌地图中。该功能通过地理定位器和智能手机摄
像头将有关用户环境的详细信息或方向指引叠加到现
实世界。15  美国社交网站公司Snap不满足仅仅推出AR滤
镜，它与亚马逊（Amazon）、彪马（Puma）和拉夫
劳伦（Ralph Lauren）等公司合作，将3D产品建模和
增强现实试穿功能集成到购物体验中。16，17  数字和实体边
界的逐渐模糊催生出了新的业务模式。Snap公司推出
的“装扮”功能让用户可以直接在应用程序中浏览、试
穿和购买新产品。该公司报告称，在过去一年间，平均
每天有超过2.5亿用户使用AR购物滤镜，日均播放量超
过60亿次。

虽然处于起步阶段的元宇宙是通向新现实道路上
最引人注目的前沿领域，但它并不是唯一的前沿领域。
OpenAI开放了最强大的自动语音识别（Automatic 

Speech Recognition，简称ASR）神经网络Whisper的
源码，该网络接受了近70万小时的语音相关数据的训
练，其准确度接近人类水平。18 ASR和自然语言处理正

在通过消除如键盘和手势等交互方式来融合数字世界和
实体世界，允许人们以一种最人性化的方式参与数字世
界：语音。 

与此同时，协作机器人也呈现迅猛的增长趋势。据
预测，到2028年，全球协作机器人市场规模将增长到
163亿美元。19 这些机器使机器智能和自动化的力量渗透
到实体世界，不但可以减少人工工作强度，还能提高工
作场所效率。例如，新型医护协作机器人Moxi通过处
理运送物资等日常任务，让医护人员有更多时间照顾病
人，为其节省了3200个小时。20

未来将充满许多激动人心的创新与突破，引领我们
走向新的前沿。我们不仅在推动数字化发展，还要让此
前努力打下的数字基础发挥作用。数字和实体世界的融
合不仅仅会孕育新的产品和服务，更是推动科技前沿探
索的关键力量。领军企业正在开发新工具，引发行业颠
覆，改写世界的运作方式。
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技术展望2023：
构建数实融合的新基础

未来十年内，虚拟现实和物理现实的并行交织将持续发展
演变。企业首先会在特定的行业场景中找到机会。这可能开始
于为某座桥梁构建数字孪生、在医院中部署机器人技术，或者
让一位产品设计师与生成式人工智能合力创作。但随着这些创
新的涌现，我们将看到这两个并行现实相互渗透。最终，原子
和比特的融合将改变物理世界和数字世界的原有构成。当物
质、生命与技术深度交融，技术能力呈指数级增长，我们将步
入一个全新的世界。
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本年度《技术展望2023》探讨了推动数实融合发
展的技术趋势，以及企业要实现长远发展所需采取的行
动。我们首先讨论了虚实边界的模糊化，然后阐述了应
对棘手问题的新思路，最后探讨了突飞猛进的科技革命
和产业变革将为世界和企业发展带来哪些新动能。

“通用智能”探讨了人工智能基础模型如何成为企业
未来的战略要务。由于企业将依赖大量的数据和洞察来
开发新的解决方案，因此需要发挥新一代人工智能所拥
有的完整能力。 

当生命主体进入数字世界，并与数字虚体进行双向
连接和打通时，将构建一体化的“数字身份”，打破阻
碍数实融合发展的信息、时间和空间壁垒，推动新一轮
创新变革。

“数据透明”探讨了透明的数据将是下一阶段驱动
企业变革的宝贵资源。全球范围内对数据的供应和需求
都在急剧增加。企业将需要重新考虑数据收集和架构设

计，并逐步共享重要的数据。企业领导应把握良机，积
极通过提高数据透明度与客户建立信任，否则将面临客
户流失的风险。

最后，“前沿探索”为企业提供了一扇窗口，让他
们了解未来的发展趋势：不断延伸的科技前沿。它探讨
了科学和技术之间正在加速的“双向反馈”，两者如何
相辅相成，合力破解世界的重大挑战。 
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原子和比特共生：
从IT和OT到ST

企业将原子和比特结合在一起，势必会引发一场科技革
命。随着数字现实和物理现实交叉渗透形成融合新现实，自然
科学和数字技术互为“乘数因子”，放大相互作用力，从根本
上重塑我们周围的世界。各大企业已经制定了包含管理信息
（简称IT）和控制物理系统（简称OT）的技术战略。为了充
分释放虚实融合的价值，企业需要将该战略扩展到第三个维
度，即科学技术（Science Technology，简称ST）。
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随着数字现实和物理现实

交叉渗透形成融合新现实，自

然科学和数字技术互为“乘数

因子”，放大相互作用力，从

根本上重塑我们周围的世界。

以D e e p M i n d最近推出的一项名为“AlphaFold” 
的开源人工智能为例，当AlphaGo和AlphaStar两款人
工智能挑战各种游戏时，AlphaFold转向了更为实用和
重要的应用层面：蛋白质折叠。21  蛋白质是一切生命的
基石，它们独特的三维结构决定了其将发挥什么功能。
例如，如果制药公司计划研发一种新药，只有了解各种
蛋白质的形状，才能更好地了解药物反应。曾经，这些
都属于劳动密集型研究，或者是计算密集型模拟。但在
2022年夏天，DeepMind公开发布了一个包含2亿种不
同蛋白质结构的数据库（几乎涵盖了人类已知的所有蛋
白质），现在可供全球所有企业和研究人员使用。22

这个突破的重要意义不仅仅在于破解了蛋白质折叠。
AlphaFold的成功对于所有行业的企业领导者来说意味着
未来世界将展现各种全新的可能。AlphaFold突破了生物
学领域至今为止最大的挑战之一，简化并加快了蛋白质折
叠结构的研究。AlphaFold问世不久后就成为生物学领域
的一款重要工具，加速了药物研发以及新型细菌和植物结
构研究等活动，也加深了我们对致命疾病的认识。23 这就

是科学和技术相结合的真正力量，不仅仅在于提高效率、
加快速度，更在于它打破了行业天花板的限制。 

面对未来发展，领导者要致广大而尽精微，锚定方
向。企业进行数字化转型时往往是“向内看”，为了在
竞争格局中占据优势地位，他们将重点放在打破僵化机
制、重新定义伙伴关系、重新规划市场定位，以及打
造引领市场的新模式。但注重科技的企业将目光放得更
远，他们避免同质化竞争，而是立志改写游戏规则。
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技术展望2023｜当原子遇见比特

新墨西哥大学（University of New Mexico）的计算
化学研究员使用高性能计算在短短四年内完成了一项研
究，其工作量相当于使用一台笔记本电脑工作7257年。24

从事生物技术生产的独角兽公司Solugen利用科学技术
开发了一种用玉米糖代替化石燃料制造工业化学品的新
方法，并且与水处理供应商合作，开展了采矿废水处理
业务。25  诺基亚正与AST SpaceMobile公司合作建设世
界上首个能够向偏远地区提供5G网络的近地轨道卫星网
络，这样做将扩大农村或其他服务欠缺地区的宽带应用
网络覆盖。26    

新一代技术颠覆不仅推动着当下数字化的发展，而
且在加速驶向令人惊叹的未来。前进的道路将充满挑战
和坎坷。尽管有些技术，如量子计算、人工智能和扩展
现实可能会有所帮助，但重点不再只是投资于某一项技
术或是制订技术战略，而是以数实融合为目标规划企业
的创新战略。如果企业能成功实现这一目标，则能在这
场技术变革中立于不败之地，面对多变的局势依然展现
强大韧性。
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重大挑战：
在新的融合现实中乘风破浪

构建虚实融合的现实绝非朝夕之功，从投资颠覆性的前
沿科技到产业重塑，想要成为行业领头羊的企业首先需要思
考这三个问题：做什么？为什么要做？为什么要从现在就开
始行动？
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技术展望2023｜当原子遇见比特

当今企业面临重重挑战：全球劳动力结构调整、供
应链脆弱，以及虚假信息充斥社交媒体。同时，为了满
足客户的合规需求和政府的监管需求，企业面临越来越
大的可持续性压力。此外，网络安全防御的能力建设也
受到了越来越多企业的关注。但与过去所不同的是，这
些挑战都相互关联，需要多方面系统地、协同地应对。 

全球范围内，劳动力短缺和港口货物积压对整个食
品行业造成了严重影响。27，28  52%的全球企业表示其供应
链合作伙伴受到了勒索软件的攻击。29 当今世界的各类挑
战，早已不再能单凭企业一己之力解决。

事实证明，过去落后的战略和技术已无法解决企业
当下直面的重大挑战，时代在呼唤新的技术。构建原子
和比特的融合现实是以新方式解决新问题的必要途径，
并且只有联合起来彼此支持才能够应对这些迫在眉睫的
严峻挑战。

可持续性是全球发展的核心议题。环境影响是当今
企业和世界面临的最紧迫也最重大的挑战之一，越来越
多的企业渴望贡献自己的一份力量，实现目标。现实情
况是，尽管很多企业热情高涨，但仍然无法实现他们的
目标。30  然而，在共享解决方案出现后，未来变得更可
期了。硅谷科创企业Mango Materials是一家专门从事可
再生生物产品研发的公司，它与世界各地的研究人员合
作，开发了一种由细菌生产、可在海洋中分解的生物塑
料。31 到目前为止，已经有五家海洋设备制造合作伙伴承
诺，一旦这种新型可降解生物塑料问世，就会用它代替
所有的传统塑料，并且随着合作的深入，还会探索将其
商业化和用于其他产品。32

的受访高管认为科学

技术能够帮助解决与

健康相关的社会大问

题和疾病，而

的高管则认为科学技

术发展能改善贫困和

不平等。

83%

75%
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技术展望2023｜当原子遇见比特

提升医疗服务水平也依然面临着巨大的挑战。在使
用数据改善治疗方面，为了尊重患者隐私，医院通常
只能使用自己的数据集。但在《自然医学》（Nature 

Medicine）杂志最近发表的一项研究中，全球20家医院
参与了联邦学习（federated learning）模型EXAM的训
练，该模型预测了新冠患者可能的供氧需求，33 同时利用
了所有参与医院的数据，包括患者生命体征、实验室数
据和胸透X光片，但每家医院都训练了自己的人工智能
模型副本，并定期与中央服务器共享更新，然后中央服
务器会更新汇总以训练全局模型。在这个案例中，医院
创建了一个他们以前无法拥有的融合现实，使用联邦学
习来安全地共享医疗健康数据，以改进人工智能预测。 

环境影响是当今

企业和世界面临的最

紧迫也最重大的挑战

之一，越来越多的企

业渴望贡献自己的一

份力量。
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数实融合的基础

随着全球性挑战日益增多，企业迫切需要
重新调整业务目标，并思考如何才能更好地解
决这些问题。曾经一些被视为无法解决的难
题，如今却随着原子和比特的不断融合有望得
到破解。通用智能提供了协助我们的机器能
力；数字身份为我们提供了跨越数字世界和物
理世界的基础；数据透明可帮助建立信任，并
提供了解决全球性问题所需的数据洞察；随

着我们将自然科学和信息技术更紧密地结合
在一起，前沿领域的探索在不断延伸。这些
都是构建融合现实的基础，是推动社会发展
进步的强大引领。

整个世界正在翘首
以待。您会怎么做？ 

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索
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技术展望2023｜当原子遇见比特

通用智能
无限延展的智能边界

基础模型的问世堪称人工智
能历史上的最大变革之一。借助
基础模型，企业的工作重点从构
建人工智能，转向学习如何与人
工智能合作。 数字身份

数字世界与现实身份的
全息融合 

数字身份正在成为新一代技术颠
覆的催化剂，一些领军企业已经开始
主动探索数字身份的商业应用，以期
在这一领域抢占先机。

数据透明
共享数据成为宝贵资产 

企业可以通过开放数据，建立
更透明的数据生态，从而加强与各
方以及整个行业的联系和合作。

前沿探索
计算与行业科学大爆炸

在长达数十年的时间里，企业
一直高度关注数字技术的发展，但
现在科学技术又重回重要议程。

2023四大技术趋势



技术展望2023｜当原子遇见比特

18

趋势发展

《埃森哲技术展望》以三年

为周期，清晰展示出技术沿革的

脉络。让我们再来回顾2022和

2021两年曾阐述的各项趋势。

我们主张以全局视角来观察

趋势沿革，既有的技术能力是企

业构建下一代业务的基础，并且

推动企业把握最新的技术趋势。

2022 
趋势

未来网络 无限算力虚实共生编码世界

未来架构 无界工作技术普众镜像世界 多方信任2021 
趋势

2023 
趋势 通用智能 前沿探索数字身份数据透明

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索
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技术展望2023｜当原子遇见比特

2022年趋势

未来网络
融入元宇宙

元宇宙和Web3将改变虚拟世界的
底层构建和运作模式，数据所有权将重
塑互联网的消费和生产关系。

编码世界 
个性化星球 

我们的世界走向可控制、可定制和
自动化，万物皆可编程。

虚实共生 
合成但真诚 

当人工智能生成的数据和合成内容
难辨真伪，对真实性的甄别已成为新的
导航标。

无限算力 
开启新希望 

新一代计算机将帮助人类跨越计算 

门槛，解决世界上最棘手的问题， 引发
行业颠覆性变革。
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技术展望2023｜当原子遇见比特

未来架构
夯实企业发展地基

新时代下，面向未来的企业
架构将会是企业打造竞争力、激
发业务活力的关键一环。

镜像世界
数字孪生智能泛在 

数据、人工智能和数字孪生
技术的大量广泛应用推动了新一
代商业和智能世界的崛起。 

技术普众
人机融合全员创新 

自然语言处理、低代码平
台、RPA等工具大大降低了技术实
现的难度，引发技术普众的讨论。

无界工作
就地开展柔性协作

远程办公即将从应急措施走
向常态化，企业有望突破地域限
制，打造没有边界、灵活动态的
组织团队。

2021年趋势

多方信任
混沌格局下的生机

新冠疫情让行业格局重新洗
牌，企业不得不重新建立新的合
作伙伴关系，多方信任应运而生。
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无限延展的智能边界
通用智能

21简介    |    通用智能    |    数据透明    |    数字身份    |    前沿探索
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技术展望2023｜当原子遇见比特

达特茅斯夏季人工智能研
究项目研讨会召开，标志
着人工智能学科的诞生34

1956年

戴夫·鲁梅尔哈特（Dave 
Rumelhart）、杰弗里·辛
顿（Geoffrey Hinton）和罗
纳德·威廉姆斯（Ronald 
Williams）共同发表了关于反
向传播的里程碑式论文，为
现代神经网络的概念奠定了
基础35 

1986年

AlexNet在ImageNet
基准测试中取得突破
性表现。AlexNet是
一种利用图形处理器

（GPU）进行训练的
卷积神经网络36 

2012年

人工智能研究公司
OpenAI成立37 

2015年

AlphaGo击败18次
世界围棋冠军李世石

（Lee Sedol）38 

2016年

谷歌（Google）在一篇
题为“注意力机制的关键
作用”（Attention Is All 
You Need）的论文中介
绍了Transformer人工
智 能 网 络 架 构 。 如 今 ，
Transformer已成为大多
数基础模型的基石39

2017年

人工智能创业公
司Hugging Face
创 建 了 第 一 代
Transformer自
然语言处理库40 

2019年

OpenAI训练的GPT-3
（生成式预训练变换模

型）成为全球最复杂的
大型语言模型41

2020年

欧盟拟定《人工智能法》
（AI Act）提案，这是第一

部关于人工智能的立法。
该法案将根据指定的风险
类别，禁止、监管或批准
人工智能应用程序42 

2021年

斯坦福大学研究人
员发表论文，首次
使用“基础模型”
这一名称43 

2021年

一幅由人工智能生
成的画作在美国科
罗拉多州博览会美
术竞赛中排名数字
艺术类别首位45 

2022年

OpenAI发布高度成
熟的聊天机器人
ChatGPT47

2022年

北 京 智 源 人 工 智 能
研 究 院 发 布 “ 悟 道
2.0”智能模型。这
是一款具有1.75万亿
参 数 的 多 模 态 文 本
和图像基础模型4� 

2021年

DeepMind公司推出
名为Gato的通用人工
智能模型，可以执行多
种任务，而不是只专门
针对一种任务。它可以
处理多种类型的数据，
并与多种类型的环境或
设备交互。46 

2022年

涌现多款全新搜索引擎，提供
基于基础模型的特色“快答”
服务，为用户查询事项提供直
接和全面的答案

2024年

利用依托Transformer的基
础模型，新一代虚拟助手
问世。随着模型语言能力
的日益成熟和自然，模型
的普及度也越来越高

2024年

某消费电子公司开发出新款耳机。
该设备利用内置的基础模型，可以
近乎实时地翻译100多种语言

2025年

某著名艺术博物馆开设画
廊，专门用于展出人工智
能生成的画作

2027年

30%的社交媒体广告主
要利用基础模型自主生
成，但所有广告仍需通
过人工审核

2029年

全球75%的知识工作者每天都要
与由基础模型支持的应用程序、
服务或代理进行互动

2030年

某大学部署了一款利用
基础模型构建的通用型
餐饮服务机器人，负责
食堂杂务。该机器人能
够迅速学会如何完成新
任务，因此可根据需要
填补空缺岗位

2033年

发展历程  |  通用智能

22简介    |    通用智能    |    数据透明    |    数字身份    |    前沿探索



简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索 23

技术展望2023｜当原子遇见比特

趋势概述
人工智能掀起互联网变革浪潮。
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2022年底，OpenAI公司展示了一款功能强大的新
型聊天机器人⸺ChatGPT，迅即引发全球体验热潮。48

无论面对复杂的开放式问题，还是创作主题晦涩、风格
奇特的诗歌和散文，ChatGPT的回答都令人惊叹，甚
至充满幽默。例如，用户要求ChatGPT用英文詹姆斯 

钦定版《圣经》的语言风格，解说如何从录像机中取
出花生酱三明治。49

在之后不到四个月的时间里，OpenAI又发布了备
受期待的新一代人工智能GPT-4。这款软件具有更强的
创造力，可以同时对图像和文本输入、乃至更细微的
指令做出响应。50，51

实际上，早在ChatGPT诞生之前，互联网上就已
涌现出大量由人工智能生成的艺术作品。各种文本转
图像生成器，如Stability AI公司的Stable Diffusion、 

Midjourney，以及OpenAI的DALL·E 2等，都能根据文
本提示生成栩栩如生的图像，效果令人惊叹。仿照莫
奈（Monet）画风生成的《两只跳华尔兹的水豚》便
是其中的典范。

这波AIGC（人工智能内容生成）浪潮如此激进，
发展如此迅猛，以至于反对之声也日渐高涨。由此引

爆的争论涉及美术比赛的公平性、艺术风格模仿的道
德问题、法律风险、以及对民生的影响等众多方面。
人工智能与艺术产业的关联显而易见，但在其他领
域，很多企业仍然认为这只是短期风靡的新奇事物。
这种想法显然有误。

这些生成的内容标志着人工智能进化史上最重大
的跨越式变革之一：具有卓越任务适应能力的预训练
模型，将彻底改变各行各业企业应用人工智能的方式和
场景。

2017年，谷歌研究人员在人工智能模型架构方面
取得了里程碑式创新。52自此以后，科技企业和研究人
员一直致力于加快人工智能的更新换代，将模型规模
和训练集体量扩大了1万倍之多。其结果是：强大的预
训练模型（又称为“基础模型”）在接受训练的领域
内表现出了前所未有的适应性⸺无论是涉及语言、图
像，还是蛋白质结构。凭借这种适应力，基础模型可
以完成各种各样的任务，而无需接受针对特定任务的
训练。与此同时，很多企业也在通过应用程序编程接
口（API）或开源等方式，为第三方提供访问权限，确
保所有人都能使用这些先进模型。
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的受访全球高管对人

工智能基础模型带来

的新功能表示非常或

极为兴奋。

96%

这绝不是一次简单的技术进步。虽然基础模型并非人工
智能研究的唯一进步领域，但潜在的影响规模和可部署速
度，正推动其成为企业创新议程的重中之重。借助基础模
型，企业能以不同的方式处理多项任务和挑战，将工作重
点从构建自身的人工智能，转向学习如何与人工智能合作。

香港理工大学的AiDLab人工智能设计研究所研发出全球
首个“以设计师原创灵感为主导”的人工智能设计系统，通
过一系列特定的AI技术回应设计师的不同需要，辅助他们在
构思及设计过程中创作出独有的设计。53 此外，AiDLab开发了
多项利用AI进行客制化产品设计的项目，如通过3D设备扫描
和AI优化增强眼镜产品的定制。设计者认为探索以人为本和
优先考虑人类需求的智能设计框架和解决方案将成为健康生
活的重要趋势。54 

汽车用品公司车美仕（Carmax）购买了微软的Azure 

OpenAI服务，借助于大型语言模型GPT-3（即GPT-4的前一
版本），车美仕为潜在买家提供评论摘要，改善购车体验。55

潜在买家在决定购车前可能需要参阅大量信息，车美仕用
GPT-3快速读取和汇总10万余条客户评论，涵盖了公司销售
的所有汽车品牌、型号和年份。从这些评论中，模型又能进
一步生成5000条易于阅读的评论摘要。车美仕表示，若交由
编辑团队处理该项工作，估计需花费11年时间方可完成。

与此同时，其他企业亦在开展各项基础模型试验，使之
适用于各种任务，包括支持客服机器人、生成产品设计、自
动编码，等等。伴随模型的大步进化，各行各业的组织也在
迅速探索新的应用场景。阿里巴巴集团打造的企业级智能移
动办公平台钉钉接入阿里的通义千问大模型，用于群聊、文
档、视频会议及应用开发四个场景。56 百度展示了“文心一
言”大模型在文学创作、商业文案创作、数理推算、中文理
解等多个场景中的综合能力。57 万科利用微软Azure OpenAI打
造了客户反馈分析平台，利用GPT-3模型从大量舆情、投诉
和突发事件数据中提取特征，通过AI模型整合判断结果，实
时呈现相关事件并预警，这使得投诉数据标签的准确率提升
了5%。58 美团生活服务通过“悟道”大模型，在搜索广告、
智能助理、评价标签三大应用场景上进行了对比实验，结果
表明该模型带来了明显的改善，其中在搜索广告上带来了
2.7%的收入增长。59 

得益于基础模型不断拓宽和延展我们对人工智能的应
用，企业有望改变人类与人工智能的交互方式，构建全新一
代的人工智能应用和服务。

因此，每家企业都必须高度重视基础模型。要想驾驭新
一代人工智能应用大潮，充分利用基础模型推动使人耳目一
新的商业解决方案和产品，企业需清楚了解自身的各项优势
和能力，并从当下开始，持续关注人工智能的进步。人工智
能的发展基石已然改变。企业应勇敢地挺立于潮头浪尖，否
则便可能在市场中失去立足之地。
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技术动向 
若想把握人工智能新时代的脉搏，并为构建

新一代人工智能应用做好准备，我们首先需要探

究基础模型的独到之处。
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2021年8月，斯坦

福大学“以人为本”人

工智能研究院使用“基

础模型”一词来定义这

种新型人工智能。

人工智能新类别
2020年，OpenAI发布的GPT-3成为首款赢得公众广

泛关注的基础模型。首先，它是当时全球最大的语言模
型，推动了该领域的突破性进步。同时，GPT-3展示出
了前所未有的能力。它不仅可以教会自己执行未经训练
的任务，表现甚至优于其他专门训练过的模型。在此后
几年里，更多的超大模型相继涌现。谷歌、微软、Me-

ta、百度等公司纷纷开发了自身的大型语言模型。60，61，62，63  

一些企业亦开始构建大型多模态模型，如前文提及的
GPT-4、文本转图像生成器等，以此利用多种类型的数据
（如文本、图像、视频或声音）来训练模型，并学习识
别数据之间的关系。64 

2021年8月，斯坦福大学“以人为本”人工智能研究
院（Stanford Institute for Human-Centered Artificial In-

telligence）使用“基础模型”一词来定义这种新型人工
智能。65 该院的研究人员将此类基于大量数据训练、具有
显著下游任务自适应能力的大型人工智能模型统称为基础
模型。

在当下实践中，这类模型通常会以Transformer机器
学习模型为基础，并自带海量参数，从数亿到数万亿不
等。基础模型之所以能够改变人工智能市场规则，是因为
它们接受了广泛的数据模态（或语言和图像等多模态）训
练，而非针对特定任务的训练。同时，基础模型只需很少
的训练⸺甚至无需额外训练，就能利用这些数据类型学
会如何完成新的任务。换言之，基础模型是胜任诸多领域
的通才。

DeepMind公司的Gato是迄今为止最令人振奋的新
型产品之一。在此之前，DeepMind曾创建AlphaZero模
型，其精通国际象棋、围棋和日本将棋。但AlphaZero在
学习围棋规则时需要覆盖国际象棋的知识。而Gato是一
款多模态模型，可以完成600多项不同的任务。66，67 只要
利用一个具有固定权重的人工智能模型，Gato便能执行
聊天、为图像配字幕、玩电子游戏、用机械臂堆积木等各
种任务。此外，它可以同步学习多项任务并自由切换，
而不会遗忘已掌握的技能，因此DeepMind公司将Gato称
为“全能型代理”。
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Transformer是最新

的人工智能模型之一，它

是一种可以识别和跟踪序

列数据关系（如句子中一

系列单词）的神经网络，

能够更好地理解它们之间

的依存和影响。

基础模型工作原理
两项关键创新助推了新一波人工智能大潮。其一是

Transformer模型，由谷歌研究人员于2017年推出。68 作
为最新的人工智能模型类别之一，Transformer是一种可
以识别和跟踪序列数据关系（例如句子中一系列单词）
的神经网络，有助了解其相互之间的依存和影响。此类
模型普遍通过自监督学习进行训练。对大型语言模型而
言，这或许意味着要浏览数十亿个文本块，再将单词隐
藏起来，根据上下文猜测，然后循环校验，直至能非常
精确地预判这些词汇。69 这种技术也适用于其他类型的序
列数据。比如，一些多模态文本转图像生成器可以根据
周围环境预测像素簇，从而实现转换。

另一项创新则是规模化，即大幅增加模型规模，以
及后续用于训练模型的计算量。我们通常用参数来表示
模型的大小，参数是神经网络中的数值或权重。经过训
练的神经网络，能以特定的方式响应输入的各种指令或
任务。70 一般而言，参数越多，模型从训练数据中吸收
的信息量越大，随后的预测也愈发准确。但OpenAI通过

GPT-3证明，大幅增加Transformer模型的参数量和训练
算力，不仅可以提高模型精度，还能让其学会从未训练
过的任务。

具备这种新型学习能力（又称“小样本学习”
和“零样本学习”）的基础模型，只需少量特定任务的
训练样本，甚至无需任何样本，便能成功完成新的任
务。DeepMind打造的另一款参数量达800亿的多模态视
觉语言模型Flamingo尤其擅长于此。71 在2022年发表的一
篇论文中，DeepMind研究人员介绍了Flamingo如何在
各种视觉和语言任务中进行小样本学习，仅需少数几个
输入/输出样本提示，且研究人员不必更改或调整模型权
重。在6项测试任务中（总计16项），未经任何再训练的
Flamingo以出色表现超越了其他接受过大量特定任务数
据训练的完善模型。
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97%
的受访全球高管认为，人

工智能基础模型有助不同

数据类型实现连通，从而

彻底改变人工智能的应用

场景和方式。

 

基础模型的未来发展
基础模型无疑有力地拓展了技术边界，但必须认识

到，基础模型领域也在迅速发生变化。斯坦福大学《2022

年人工智能指数报告》（2022 Artificial Intelligence Index 

Report）指出，自2017年以来，每年全球人工智能出版物
数量呈大幅增加态势。72 CB Insights数据显示，2022年，
生成式人工智能初创企业获得的投资创下历史新高，其中
110笔交易的融资总额高达26亿美元。73 2023年初，微软宣
布开启与OpenAI的下一阶段合作，并追加数十亿美元投
资。74 由此可见，企业需时刻关注基础模型领域的最新进
展，从而及时了解基础模型对所在行业和自身经营产生的
具体影响。

基础模型最重要的发展方向之一，与训练所使用的数
据类型息息相关。但目前，这些数据类型仍相当有限。当
前，大多数基础模型都是接受自然语言训练的大型语言模
型。即便是多模态模型，通常也只用语言和图像数据进行
训练。不过，一些企业正在竭力扩展数据类型，以解锁更
多的数据模态。

这或许意味着，企业要为新类型的数据构建独立的基
础模型。例如，Meta公司开发了一种蛋白质折叠模型（即
学习“蛋白质语言”的大型语言模型），将蛋白质结构预

测速度提高了60倍。75 美国德克萨斯大学奥斯汀分校、印度
理工学院马德拉斯分校和谷歌研究院联合组建的研究团队
则提出了“通用神经辐射场模型”（Generalizable NeRF 

Transformer/GNT）的概念。这种基于Transformer的模型
架构，可用于重建神经辐射场。76，77 神经辐射场（NeRF）是
一种神经网络，能根据部分二维视图生成三维场景。利用
Transformer模型试验来生成此类三维数据，或将对元宇宙
的建设产生重大影响。

与此同时，其他企业也在努力将更多数据类型纳入单
个模型中。例如，微软Florence便是一款为通用计算机视
觉任务而构建的基础模型。78 虽然Florence只接受过大型 

“图像-文本对”数据集训练（指由一张图片和一段文字
组成的数据对，这种数据集通常用于训练图像识别和自然
语言处理模型，以便使模型能够理解图片和文字之间的关
系），但它的结构相对简单，其双塔结构仅包含一个语言
编码器和一个图像编码器，但其创建者仍设法通过基于图
像编码器的视频适配器，进一步扩展其学习能力以适应视
频任务需求。扩充数据类型，是构建计算机视觉基础模型
的关键一步，使之普遍适用于现实世界的视觉任务，并促
进在安全、医疗保健等领域的应用。
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企业需时刻关注

基础模型领域的最新

进展，从而及时了解

基础模型对所在行业

和自身经营产生的具

体影响。

企业应密切跟踪的另一关键领域，则是基础模型构
建和部署的便捷化。快速增长的计算需求，以及处理大规
模计算所需的相关成本和专业知识，是当前面临的最大障
碍。多方报告显示，最大型人工智能模型训练所需的计算
量正呈指数级增长，从每10个月翻一番，加快至每3.4个月
便翻一番。79，80 模型即使经过训练后，还需通过微调才可处
理不同任务，因此所有下游应用变体的运行和托管成本亦
十分高昂。在现有的云计算设置条件下，保持多个基础模
型随时在线需要支付庞大费用，而每次加载模型的速度却
非常缓慢。

近期成功融资1.99亿美元的独角兽企业Anyscale正着
力消除这些障碍。81 Anyscale由加州大学伯克利分校的一群
研究人员创立，其搭建的开源框架Ray通过简化机器学习工
作负载的扩展与分配，提升了基础模型的访问速度。该框
架目前主要用于训练OpenAI最大规模的人工智能模型，如
ChatGPT。82 初创公司Cohere也利用Ray来训练大型语言模
型，构建自然语言处理（NLP）开发者工具包。83 IBM也在
借助Ray实现零拷贝模型加载。IBM将模型权重存储在共享
内存中，并使用Ray即时加载集群资源，再将其重定向到应

用程序当前需要的任何模型。84 这样，用户便无需调整内存
加载的模型变体数量，并有望简化基础模型的适应和部署
过程。

基础模型的全新功能以及技术的不断进步，被一些业
内人士视为迈向强人工智能（AGI）的重要转折点。强人工
智能（又称为“通用人工智能”）是一种能够像人一样学
习任何智力任务的人工智能系统。只有时间才能证明，基
础模型背后的技术和方法未来是否足以实现某种形式的真
正强智能。尽管如此，基础模型在某些数据类型中达到的
通用程度仍具有重要意义，能够全然改变企业应用人工智
能的方式和场景。
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变革启示
当前，企业面临的问题并非基础模型是否会

影响其所在行业，而是会产生哪些具体影响。基础

模型具有广泛的适应性，理论上可用于完成各种

任务。那么，应当将基础模型部署于何处？怎样部

署？可尝试用基础模型解决哪些问题，针对不同问

题需引入哪些不同的技术？企业围绕这一系列考量

所做的决策，将决定其最终的差异化竞争力。
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基础模型的优势
要让基础模型发挥应有价值，首先必须清楚了解其带

来的切实改变。基础模型不仅具备技术能力，更能支持企
业开展以往无法从事的业务。总体而言，基础模型具有两
大优势。

首先，基础模型有望深刻改变人机交互方式。例如
ChatGPT代表着搜索和知识检索的未来，85 可以撰写诗歌论
文、调试代码和回答复杂问题。86 ChatGPT还能记住之前的
对话，因此回复时可以酌情修改或详细说明，从而使人机
交流更加流畅自然。

这一点之所以重要，是因为许多基础模型本身就是 

（或包含）大型语言模型，所以会将自然语言作为交互界
面。这也是基础模型有助催生新一代人工智能应用的重要
缘由：人们可以轻松地与之交流。例如，Frame公司正利
用能生成代码的大型语言模型设计三维元宇宙教室，老师
只需大声描述他们想如何布置教室即可，87 无独有偶，英伟
达公司（Nvidia）首席执行官黄仁勋（Jensen Huang）也
预计，大型语言模型将成为生成三维图像和形状的核心技
术，从而塑造出更加丰满的元宇宙空间。88

基础模型改变人机交互方式的另一体现便是革新工作
流程。谷歌曾使用基础模型开发了一款代码补全工具，并
交由一万多名工程师对其做了为期三个月的测试。89 结果
表明，编码迭代时间缩短达6%。不可否认，基础模型具
有革新工作流程和提高生产力的潜力，即使处理高度复杂
的任务也不在话下。又如广告主通过与AI对话的方式表达
营销需求可以简化广告投放流程。阿里妈妈用生成式AI打
造定价大模型，从海量数据中挖掘营销模式，根据实时数
据对出价进行动态调整，从而进一步提高广告投放效果和
ROI。90

不久的将来，企业很可能着手大幅拓展模型应用的多
样化水平，在产品开发、业务流程等方面提供更强的任务
支持。
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观点拓展：合成数据与基础模型基础模型的第二大优势在于，它可以打造在过
去难以实现、甚至完全无法实现的新应用和新服务。
对于大多数希望扩大人工智能使用规模的企业而言，
面临的主要问题是缺乏训练数据。而具备“零样本”
和“少样本”学习能力的预训练基础模型，显然可以
规避这一局限。基础模型需要海量的前期数据，这些
数据通常由模型创建者负责处理。模型一旦完成训
练，企业便可使其适应一系列下游任务，往往只需几
个示例便能构建新的功能，或利用小型训练集对模型
加以微调。如此一来，企业能够更加方便地开发和部
署模型，而无需花费数月精力和大量投资，从零打
造新的人工智能应用程序。例如，IBM已着手在沃森 

（Watson）解决方案组合的部分产品中改用基础模
型。91 IBM发现，借助预训练语言模型，Watson NLP只
需通过几千个语句的训练集⸺仅为以往模型所需训练
集规模的百分之一，就将掌握对一种新语言的情感分
析能力。经过一年左右的训练，IBM已成功将Watson 

NLP的支持语言从12种扩展至25种。

数据和基础模型的融合发展呈现了一个
有趣的事实：基础模型需要大量数据来训
练，而一旦训练完成，就可以通过这些模型
来生成新的数据。

与此同时，许多企业缺乏现实世界的标
记数据和边缘案例数据，或者担负着数据隐
私保护义务。对受到此类约束的众多企业而
言，合成数据将大有裨益。在训练和验证自
动驾驶汽车、以及系统调用医疗档案或财务
数据等诸多领域中，合成数据均有望发挥重
要作用。

另一方面，随着企业不断开发新的基础
模型，训练数据可能会逐步耗尽。大多数语
言和图像模型都依赖于海量网络数据，而企
业扩大模型规模，取决于能否找到新的数据
来源。此外，开发新模态的基础模型或将需
要大量难以获得的数据。面对这种形势，即
便是源自早期基础模型的合成数据集，亦有
可能成为构建新模型的强大工具。
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尽管多模态基础模

型仍相对较少，且大多

为文本转图像生成器，

但未来的无限可能已足

够令人神往。

多模态基础模型能够识别多种数据类型，并确定数据
类型之间的关系。这种能力突破了人工智能的极限，使构
建强大的新系统成为可能。例如，多模态模型GPT-4可以同
时支持图像和文本输入。如果有人向它展示冰箱内部的图
片，它不仅能正确识别冰箱里的物品，还能根据这些食材
提出备餐建议，然后提供分步骤的烹饪指南。92

Meta公司很早便发现了人工智能系统在解析平台内容
方面的价值，尤其是对仇恨言论的检测。这项工作对机器
而言一直难度较大，因为平台用户往往采用多模态方式交
流（如图文结合的幽默笑话）。因此，Meta启动了一系列
多模态的基础人工智能项目，用于分析文本、图像和视频
等不同类型的交流内容。Meta创建的仇恨模因（Hateful 

Memes）数据集，可解决模因分类公开训练数据不足的问
题；此外，Meta还开发了多模态基础模型FLAVA，能够同
时执行数十项任务；而其创建的Omnivore模型，可处理跨
越图像、视频和三维数据的任务，比如同时检测视频和图
像内容等。93，94

尽管多模态基础模型仍相对较少，且大多为文本转图
像生成器，但未来的无限可能已足够令人神往。当多模态
模型能够连接文本、声音、图像、视频、三维空间数据、
工业设备的传感器数据、环境数据以及许多其他类型的数
据时，可以帮助我们完成哪些工作？生成营销图片和广告
文案可能是最早的切入点，而后续会逐步发展出复杂的自
动生成代码，以及新的信息搜索和访问方式。分析师可能
会通过语言，要求人工智能系统描述数千张卫星图像，发
现其中潜藏的模式。工业设备可以使用人工智能系统，将
来自数十个传感器的数据转化为机器维修程序。多模态人
工智能还可能帮助大幅改进机械臂的路径规划和性能。
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一旦企业意识到基础模型的好处，下一步关注的就是
如何部署。基础模型如此振奋人心的最大原因之一，就在
于大多数企业都无需自行构建。

单一基础模型完成多项下游任务的能力，正触发人工
智能业务的范式转变。一些大型科技企业和研究机构已完
成了预训练基础模型的构建，进而将其作为平台，为新的
人工智能应用提供支持。他们会通过开源渠道或API付费
访问的形式，提供基础模型服务。这也意味着，下游企业
无需自行构建基础模型，而是专注于依托现有模型来丰富
内容。云平台的问世，使用户讨论重点从“如何自建云数
据中心？”变为“如何充分借力公共云？”。与之类似，
基础模型也使得企业的关注点从“如何自行构建人工智
能？”变成 “如何用人工智能构建？”。

再次以GPT-3为例，该基础模型已发展成为当前最成
熟的人工智能平台。2019年，OpenAI从一家非营利性机构
变为“设置盈利上限”的企业，并于2020年发布OpenAI 

API，作为首款商用产品。95，96 OpenAI API可授权客户访问

GPT-3，并降低了模型定制或调整的难度，用户只需向模型
展示一些新的示例或提示，便可使其适应新的任务。在该
产品发布9个月后，OpenAI报告称，已有300多款应用程
序使用了该API。97 到2022年，接入其中的应用程序已达数
千款。GPT-3可为文案撰写、网站建设、聊天机器人等功能
提供全面支持。98，99

此外，初创公司Hugging Face作为基础模型、转换
模型和其他机器学习模型的中心仓库，日益受到市场追
捧。该社区平台提供了多种预训练模型供开发者使用。
有了新的人工智能模型，开发者便无需收集数据或自行
训练模型。此平台深受独立开发者的青睐，包括英特尔
（Intel）、eBay、辉瑞（Pfizer）和彭博（Bloomberg）
等在内的大型企业亦纷纷成为其用户。100 2022年5月， 

Hugging Face获得1亿美元的新一轮融资，公司估值达20亿 

美元，成为预训练人工智能模型的首选平台。

从构建人工智能，到用人工智能构建



简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索 36

技术展望2023｜当原子遇见比特

面对该领域的飞

速发展，企业应立即

行动，积极设想基础

模型能够为业务经营

带来的改变或颠覆性

影响。

与此同时，一批“中间层”企业也随着基础模型平台
的发展而崛起，通过提供模型微调等服务，满足用户的个
性化需求。尽管基础模型已经过预训练，且具有较强的适
应能力，但面对一些下游任务，可能还需更具针对性的训
练。微调则意味着利用针对特定任务的新数据来训练模
型，从而改变其输出结果。例如，微软成功将GPT-3功能
打包出售给客户。微软将GPT-3集成到其低代码应用程序
开发平台“Power Apps”中，并为客户提供模型访问权
限，以及Azure的企业级安全性、合规性、可靠性和数据
隐私保障。101

基础模型为人工智能领域带来的诸多变化及其对企
业的预期影响不容小觑。由于平台使预训练模型更易于适
应各种人工智能需求，企业部署人工智能解决方案的过程
也变得更为简便。随着基础模型可用的新数据模态日益丰
富，企业得以构建曾经无法实现、真正令人耳目一新的应
用程序。面对该领域的飞速发展，企业应立即行动，积极
设想基础模型能够为业务经营带来的改变或颠覆性影响。
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近年来，人工智能在企业创新议程、运营、客户互动
中的作用不断上升。但如今，企业必须重新审视其的人工
智能战略，充分考虑基础模型的应用。比如，在企业中积
极发掘最适合基础模型的应用程序；制订融入更广泛基础
模型生态系统的相应计划；以及构建人才输送管道，这些
都是创建、维护或集成基础模型的必备条件。

首先，要让基础模型在企业中发挥适当作用，就必须
了解其最佳应用场景。许多人工智能应用程序使用的数据
类型，已超出基础模型的处理范围。同时，基础模型可以
尝试的一些应用模式，从根本上说仍更适合狭义的人工智
能。所谓“狭义人工智能”，是指专门针对某项任务（而
非以跨模态形式）训练的人工智能。102 例如，在预测性维
护、医学图像分析等定义明确的问题领域，狭义人工智能
或许是更好的选择。除此之外，一些应用程序需要的特殊
性能，与其他解决方案的匹配度更高。比如，设备内置的
人工智能可能需要极低的功耗运行，或能完全离线运行模
型，以便数据能储存在本地设备中，而非发送至云端。

更重要的是，目前来看，基础模型的某些特点会导致
模型在特定情况下出现问题，而这会令企业数据安全工作
必须纳入一个全新维度。例如，基础模型中的偏见问题如
今已非常普遍。这主要是由于模型的同质化趋势，以及许
多基础模型均是通过互联网大型数据集训练而成。因此，
若历史数据集将某些人口、民族和人口统计数据排除在
外，便会导致模型运行结果不符合需要。一些企业甚至在
早期使用过程中发现，错误信息还会影响模型的算法输
出。当几个相同模型同时成为多个下游应用程序的基础架
构时，原始模型中的任何问题都可能传播到其余模型中。
对此，基础模型的创建者一直在努力纠正部分偏见。例
如，在发现宗教偏见后，创建者会利用一组精心设计的数
据集，对GPT-3加以额外训练。103 但即便如此，企业在决定
是否使用、以及是否应当使用基础模型时，必须谨慎考量
此类风险。

制订人工智能新战略

的全球受访企业高管

认为，未来三到五年

内，人工智能基础模

型会对所在企业战略

产生重要影响。

98%
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企业在锁定基础模型的应用环节之后，需要确定模
型的访问方式，以及自身在基础模型生态系统中所处的
位置。该生态系统的最底层由具备专业知识、数据获取
渠道和计算基础设施的企业构成。这些企业主要负责训
练新的基础模型，但并非所有企业都需要在该层级上开
展活动。许多企业仍需围绕如何直接使用预训练模型这
一问题做出相关决策。

而通过API或模型仓库访问基础模型的企业，则将构
成基础模型生态系统的另一层级。此类企业通常会依托
基础模型，创建自身的应用程序和服务。对于简单的应
用程序，开发人员仅需根据基础模型设计用户界面和互
联功能，以充分利用模型的迁移学习能力。在更先进的
应用模式下，开发人员可借助微调，使基础模型适应特
定应用程序。这种方式不仅为开展覆盖整个企业的试验
创造了机会，也提供了契机来开发企业对企业（B2B）
基础模型业务。

不过，并非所有企业都愿意采取此种方式。即使自
然语言让用户界面操作变得更加简便，企业也仍需具备
一定的软件工程知识，只有这样，才能依托基础模型成
功创建相关应用程序。当然，不具备相关技能的企业同
样能从技术中获益良多，此类企业正好构成了该生态系
统的第三层。随着OpenAI等一众企业纷纷开启模型的平
台化进程，许多企业也开始提供新的B2B产品和服务。
由此可见，无论是使用基础模型为B2B工具提供支持，
强化自身服务，还是为客户定制应用程序，这些企业都
为人们充分利用基础模型功能提供了前所未有的便利。

最后，企业重新制订人工智能战略的第三种方式与
人才息息相关。随着基础模型不断涌现，并为创建人工
智能应用程序树立了强有力的基准，人工智能业务将从
构建模型，转变为基于模型开发产品及服务。因此，会
使用基础模型、使其适应业务需求、并且将基础模型与
应用程序相集成的人才将日益抢手。云技术的普及，使
企业经营需求从具有数据中心专业知识的人才向云架构
师转移。同样，人工智能基础模型亦有望重塑人工智能
业务的性质。



简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索 39

技术展望2023｜当原子遇见比特

企业需要对每位员

工开展有关基础模型能

力的培训，并创建团队

将基础模型与各个业务

板块相融合，引领整个

组织一道迈入人工智能

新时代。

然而，企业人才战略不应止步于基础模型的应用，还
要探寻基础模型为企业带来的全新发展机遇，并监控模型
的输出和行为。这将是企业应用基础模型所面临的最重要
考验之一。随着基础模型的飞速发展，该挑战将持续存
在。为此，企业需要开展跨部门协作，从发掘流程、改进
方法、提升用户体验，一直到监督如何使用模型来应对上
述挑战，都离不开基础模型相关工作者的鼎力支持。因
此，企业需要对每位员工开展有关基础模型能力的培训，
并创建团队将基础模型与各个业务板块相融合，引领整个
组织一道迈入人工智能新时代。

基础模型是一个快速发展的领域，尽管目前尚处于起
步阶段，但在未来十年内，其影响将变得越来越大。基础
模型可以推动新的数据实践，改变企业中知识共享的性
质；还可改变数字战略的游戏规则，编写复杂代码，助力

打造全新的产品和服务。同时，它们还可以更新战略和业
务规划，准确预测员工人数需求或客户需求的变化，其便
利性和准确性超乎我们的想象。对于自建模型的企业而
言，基础模型或将带来颠覆行业的优势，比如开发出用于
科学探索的新工具、新的工程计算方法，以及创建出针对
特定行业的全新人工智能代理。有朝一日，企业也许能够
开发出改变一切的模型。
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趋势小结

基础模型的问世堪称人工智能进化史上最重
大的跨越式变革之一，任何企业都不容忽视。这
些超大模型对新任务具有前所未有的适应性，正
促使企业深刻反思其人工智能战略：从如何获取
人工智能，到哪些应用模式具有现实可行性。

目前，企业比以往任何时候都能更加便利地
借助现有模型，试验和构建全新的应用程序；随
着技术的不断进步，大量机遇必将如雨后春笋般
纷纷涌现。

*欲详细了解生成式人工智能的商业影响，请阅读埃森哲最新报告《生成式人工智能：人人可用的新时代》。
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数字世界与现实
身份的全息融合

数字身份
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#TechVision

SA公司推出世界第一个商用
多重身份验证104 ，这是一款
可以展示密文的钥匙，作为
密码之外的第二道凭据

1986年

剑桥大学的John Daugman获
得首个虹膜识别算法专利110 

1994年

微软收购拥有900万
用户的电子邮件服务
商Hotmail105

1997年

爱沙尼亚发行强制性数
字身份智能卡111 

2002年

全 球 首 个 社 交 媒 体
登录服务Facebook 
Connect问世 106

2008年

中国在全国开展社会
信用体系试点工作112 

2014年

用于以太坊区块链的加
密货币钱包MetaMask
问世113 

2016年

欧盟通过GDPR（《通
用数据保护条例》），
为数据保护法制定了
新的标准114 

2016年

印度的数字身份计划Aadhaar注
册人数超过10亿，估计每年为政
府节省10亿美元107，108  

2016年
达美航空开通了美国首个
生物特征识别终端，允许
旅客通过面部识别办理登
机手续和行李托运等��� 

2018年

苹果公司与美国几个
州合作，将电子驾照添
加 到 消 费 者 的 Ap p l e 
Wallet中 115

2021年

一家大型航空公司将其忠
诚度计划代币化，允许客
户交易、出售自己的里程
以及选择里程的个人性化
使用方式

2024年

一家大型快递公司因数
据安全性差导致生物特
征个人数据被盗而面临
公关危机

2025年

为限制处方欺诈，医疗保
险公司和健康网络公司同
意将生物特征识别设为行
业标准

2026年

一家大型汽车制造商推出了车
辆数字身份凭证，为每辆汽车
创建唯一身份令牌，允许客户、
经销商和服务提供商记录特定
车辆的事故、维修和销售情况

2028年

一家大型银行财团出
于安全考虑彻底抛弃
电子邮件登录功能

2030年

20%的元宇宙用户还使用其
数字身份参与实体世界的活
动，如制作办公胸牌或租赁
汽车

2031年

多个国家开始接受数字
化国际旅行识别系统，
以取代实体护照

2033年

发展历程 | 数字身份
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趋势概述
数字身份将深化融合创新，最具创

新能力的全球领先企业已在行动。
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2022年8月，为了打造数字身份的全新未来，微软
推出了Microsoft Entra Verified ID，这是一款以去中心
化身份标准为基础的新产品，允许个人和组织自己决定
分享什么信息、何时分享、与谁分享，以及在必要时收
回分享，而不是向无数应用和服务授予广泛许可，并在
众多供应商之间传播身份数据。116，117 目前，已有两所大
学、一个医疗系统和政府服务机构开始推广概念验证和
试点项目。118

数字身份已成为科技投资新热点。美国的几家大银
行联手推出身份验证产品Authentify，让用户从参与网
站和应用程序中登录网上银行，简化了分享敏感银行数
据的过程。119 苹果公司扩大了其Wallet应用程序，除支
付信息外，用户还可以存储和分享政府颁发的驾照等身
份证件。120 无独有偶，比尔及梅琳达·盖茨基金会承诺为
数字公共基础设施（包括数字身份证）项目投资2亿美
元。121 这些只是当前阶段企业所采取的部分措施，数字
身份市场预计将从2022年的279亿美元增长到2027年的
707亿美元。122

数字身份一直在不断发展，随之而来的挑战也有目
共睹，但这些领军企业只认准了一个简单事实：当下的
身份识别努力将直接塑造未来最富创新性的企业。更重
要的是，数字身份不仅仅是CIO或CTO需要关注的技术
问题，更支撑着企业实现许多宏伟的业务目标，因此整
个管理层都需要予以重视。

想象一下，您企业的下一个十年会是什么样子。元
宇宙是否已经实现？人们在数实融合的环境中工作、社
交和娱乐？又或者物理环境与技术相联，人们通过语言
或手势来指挥周围的环境？当科技发展更进一步时，我
们有望迎来个性化医疗的时代。无论企业的愿景是什
么，数实融合将成为未来十年技术发展的重要趋势和创
新方向。
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的全球高管认为，

数字身份问题不仅

仅关乎技术，更是

企业需要进行战略

布局的重要领域。

85%

美国医疗科技公司b.well公司为改善医疗体验与万事达
卡合作，目标打造一个可定制、可访问、易于使用的数字化
医疗服务平台。123如果医疗机构和医保支付机构获得患者的
关键数据，例如病历、家族史、基因组数据、财务信息，甚
至跟踪睡眠、运动和饮食情况的可穿戴设备，则可以为患者
提供更加完善、更加个性化的护理。但这些数据存在于众多
平台和主机上，患者不得不反复验证自己的身份。这可能意
味着要亲自去多个办事入口索取数据，提供身份证原件证明
自己的身份，然后将数据提交给有关方面，再次进行身份验
证。由于这一流程手续复杂繁琐、协同性差，因此造成这些
关键信息得不到有效利用。

b.well意识到有必要建立统一的数字化医疗服务平台，
实现数据的共享和流通。他们的平台采用移动端原生生物特
征识别技术，替代了传统的电子邮件和密码验证方式，提供
了更为安全的文档扫描和存储功能，让用户更好地掌握自己
的医疗信息，并能无缝分享给提供商和支付方。124此外，该
平台还能整合收入证明等其他数据，促进了保单或财务救助
计划的审批过程。而在医疗卫生方面，它使提供商能够获得
关于患者的标准化和高保真信息，同时减少诈骗和风险。125

虽然这只是单个生态系统中的一个案例，但它传递出了
一个强烈的信息。新一代数字身份解决方案无疑是人们和企
业长期以来追求多方信任的答案。在跨境贸易领域，传统
跨境贸易通常效率低、成本高，买卖双方常常难以建立信

任。为破解跨境贸易中买卖双方的信任难题，降低中小
企业和金融机构参与跨境贸易的壁垒，以蚂蚁链为基础
的数字化国际贸易和金融服务平台Trusple应运而生。在 

Trusple平台上，当买卖双方产生交易订单时，会自动上
传到链上并开始流通，银行会根据订单中约定的付款条
件自动付款，每一次成功交易都是一次“链上信用”的
沉淀。126 

每位企业领袖都必须认识到，数字身份已不再是单
纯的技术问题，而是业务战略中不可或缺的一环。随着
数字技术的快速发展和渗透，网络本身缺乏身份层的问
题也日益凸显。人员、资产、服务和我们所获取的数
据，都必须建立在明确的身份基础上（确切知道是谁或
是什么），因此数字身份问题的重要性不可忽视。如何
确保韧性、安全性、隐私、同意和信任，与数字身份的
质量密切相关，也是企业迄今仍未解决的痛点。虽然以
前依靠着零星的解决方案撑到了现在，但只有安全可信
的数字身份才能从根本上解决问题，让人们在任何数字
或实体环境中顺利验证自己的身份，增强对自己存储的
数据和分享方式的掌控，不再为安全问题、隐私和密码
疲劳等人为因素而担忧。而对企业来说，它可以由此建
立更为安全的人类和非人类实体等生态系统，消除繁琐
的手续并降低风险。
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每位企业领袖都要认识

到，数字身份已不再是单纯

的技术问题，而是业务战略

中不可或缺的一环。

然而，该领域的先锋创新企业现在已经认识到，数
字身份不仅可以弥补过去的不足之处，而且可以让企业
适应未来截然不同的数据共享和数据归属形式，这一点
至关重要。

便携可信的全网数字身份的概念打破了许多我们习
以为常的惯例。例如，代币化就是最具创新性的技术趋
势之一，它将改变我们验证身份、分享数据、拥有数字
资产和追溯实物的方式，而且完全建立在可信、安全、
可靠地识别任何人或任何事物的能力基础上。
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近期，奥地利能源供应商维恩能源公司（Wien 

Energie）对该国最大的太阳能光伏发电厂实行了代
币化。127 该公司为发电厂的每个光伏组件创建了唯一
的识别代币，并将其出售给客户。代币持有人每年获
得与发电厂发电量对应的付款。目前，该系统已成为
封闭系统，所以付款通过电费折扣的形式进行。但是
按照该公司的设想，未来这些代币可用于筹建新发电
厂、用作电能原产地证明，或用于交易，为电动汽车
等产品提供动力。通过为发电厂和太阳能电池创建唯
一的数字ID，该公司得以创建了新型业务模式，将客
户变成了利益相关者。

企业需要快速把握数字身份的窗口，将数字身份作
为数实融合的入口，推动全社会实现大规模、高速的数
字化转型。

数字身份是联合国推进“人人享有合法身份”概
念的关键机制，并在《可持续发展目标》中明确呼吁各
国在2030年之前为所有人建立合法身份。因此，多国
政府推出数字身份计划。128 作为首批采用数字身份的国
家之一，爱沙尼亚98%的公民在电子身份系统（e-ID）
中进行了注册，该系统可用于投票、医疗保险、税收等
公共服务。129 Aadhaar是印度政府推出的一项数字身份
认证计划，旨在为印度公民提供一个唯一的身份标识。
该计划要求印度公民在政府指定的机构注册，提供生物
识别数据（如指纹和虹膜扫描）和个人信息（如姓名、
性别、出生日期等）。注册后，公民将获得一个12位数
字的唯一标识符，称为Aadhaar号码。该系统现有注册
率达93%，已经成为印度许多政府服务的必要条件，
例如开设银行账户、申请手机号码、领取补贴等。此
外，Aadhaar还可以用于身份验证和身份认证，例如在
机场登机、酒店入住、租赁车辆等方面。130，131，132，133，134

欧盟计划于2023年试行欧洲数字身份系统。135

不久的将来，创建数字身份的将不再是先锋，企业
也可能很快跟进，以便和国家计划接轨。

数字身份现在可能还不是您当前创新计划的重
点，但它是您未来发展的重要方向。摆在企业面前的
有两项当务之急：一方面，着手探索数字身份、探寻
其价值和创新，但另一方面，加速变革的浪潮即将到
来，这必将重塑所有企业在整个生态中的角色。一些
企业已经开始试行自己的数字身份项目，而其他企业
也在思考数字身份所带来的变化将对企业提出哪些转
型要求，并为此做好准备。企业如果等到相关法规出
台后才临阵磨枪，可能会措手不及，落于人后。数字
身份的重要性早已不容小觑，只有抓住数字身份的机
遇，才能成就未来的精彩。

 

数字身份现在可能还

不是您当前创新计划的重

点，但它是您未来发展的

重要方向。
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技术动向
新数字身份解决方案的出现，不仅为新

的价值创造形式打开了大门，也对各行各业

大大小小的企业提出了挑战，要求它们重新

审视如何在企业中使用身份。把握这一趋势

的重要性，是识别未来机遇的关键。
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的全球受访高管认为，

不当的客户身份验证会

造成交易中止、客户失

望和欺诈等问题，从而

影响企业利润。

76%
首先，我们先来认识一下身份。身份主要分为两

大类：第一类是核心身份，也就是决定事物是谁或是
什么的主要标识。这类身份是为一般目的而创建的，
如国家身份证或登记在册的合法姓名等。第二类是功
能性身份，用于特定目的，传达关于特定事物的某些
特征或数据，例如驾照号码是为了表明某人具备符合
法律规范的驾车资格，互联网Cookie用于管理会话和
网络活动等。

当然，互联网Cookie和（在某些国家）驾照并非
仅用于上述目的。在实际中，如果没有更好的选择，
我们经常把用于特定目的的功能性信息当作核心身份。

以电话号码为例，手机号码最初是一种功能性的
联系信息，但是随着电话号码日益成为数字生活的入
口，它已被用作核心身份识别符。

银行、工作或社交应用通常会通过短信验证我们
的身份。我们把一串用于通讯的号码变成了我们的身
份证明，但是这样做的不良后果已经开始显现。在一
种名为SIM卡交换的攻击中，黑客利用社会工程手段
诱使移动运营商将目标的电话流量转到一张新的SIM卡

上。这样一来，发送到目标号码的任何信息、电话或
验证码都会被攻击者拦截。2021年，联邦调查局记录
的此类攻击多达1611次，比前三年的总和多5倍，平均
每次攻击造成的损失达到了惊人的42000美元。136这
种情况下，如果黑客获取了您的电话号码，他们还可
能会冒充您的身份。

因为互联网没有核心身份的概念，因此数字世界
身份盗用的这种情况屡见不鲜。在网上访问服务或识
别人员方面，整个生态系统变得过度依赖功能数据，
如电子邮件地址或社交账号。但现在，没有建立核心
数字身份系统的遗留问题为诈骗提供了可乘之机，用
户体验也支离破碎。最近的一项研究表明，超过一半
的消费者放弃了在线购物或预订，因为他们忘记了自
己的密码，而找回密码需要很长时间。137无效流量（
由机器人程序和虚假用户组成的流量）占全网流量的
40%，这是安全和营销团队面临的一个严峻问题。138包
括点击欺诈（当无效流量吸引在线广告时）在内的广
告欺诈每年给企业造成的损失高达350-400亿美元，超
过了全球信用卡欺诈造成的损失。 139
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随着数字生活的重要性不断提升，相关问题也
变得日益严重。例如，客户可能会无意中为一项服务
使用多个电子邮件地址，这意味着除了繁琐的核对程
序外，同一客户或供应商可能存在多个档案，从而导
致账单问题、忠诚度计划失效、处理退货和交付问题
等。从本质上说，缺乏强大的核心数字身份已经成为
我们在技术应用方面的人为限制，也是影响业务的不
利因素。

数字身份成为了投资新风口。在重塑数字生活
和现实生活之间的连接时，我们希望不再发生上述问
题，重蹈覆辙。领先组织正在构建基础身份层，并创
建通往融合世界的新入口。

在重塑数字生活

和现实生活之间连接

时，我们希望不再重

蹈覆辙。
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核心数字身份：中心化和去中心化

的高管表示，他们所在

的企业倾向于采用中心

化解决方案，54%的企

业倾向于采用合作伙伴

主导的解决方案，以应

对缺乏标准化数字身份

所带来的挑战。

79%
核心数字身份是指一个人或实体在数字世界中的

唯一身份标识。目前，政府在推行核心数字身份中起
主导作用，但企业仍有一些推动的空间，主要分为中
心化和去中心化两种举措。

模块化开源身份平台（MOSIP）是一种中心化举
措。该平台以印度的Aadhaar系统为基础，但完全是开
源和模块化的，可以适应不同国家的要求。各国政府
可以将这些代码作为起点构建数字身份系统，然后完
全控制这些系统。MOSIP旨在帮助各国⸺特别是在实
体机构薄弱（或根本没有）的地区⸺通过实施从零建
设的数字化身份能力，快速进入数字时代。目前，埃
塞俄比亚和菲律宾正在使用这一平台，西非国家也已
计划进行推广。140，141   

中心化举措往往更容易部署和构建，而且由于
这些原因，可能会在核心身份生态系统中占据主导地
位。然而，与任何中心化系统一样，这也存在对单点
故障的担忧和对谁控制中心化平台的隐私担忧等挑战。

另一种日益流行的核心身份处理方法是创建去中
心化或分布式平台。这些举措有时称为自我主权身份
（SSI），其基础是区块链和分布式账本技术。因此，
它们不是依靠一个集中授权，而是依靠多方共识机制
来验证身份。2022年底，万维网联盟（W3C）发布了
一个关于去中心化身份（DID）的规范，标志着去中心
化身份工作向前迈出重要一步。142
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同年秋季，Linux基金会宣布成立OpenWallet基金
会（OWF）。OWF不打算发布身份凭证或标准，而是
希望创建开源软件，实现这一过程的民主化，从而使
任何组织都能开发自己的数字钱包。143

早期举措已经证明，去中心化的核心身份可以彻
底改变我们的网络体验。例如，微软ION是微软公司
推出的一个基于区块链技术的去中心化身份解决方
案。ION的用户可以在不同的应用和服务之间共享和
管理自己的身份信息，而不再使用传统电子邮件和
密码登录凭证。144任何其他个人数据都存在于链下，
使这种方法成为真正的核心身份解决方案。MetaM-

ask和Trust Wallet等Web3钱包也越来越被视为核心
身份。它们为用户提供一个唯一的非托管 ID（个人
持有该 ID的私钥），可用于访问一系列新一代数字
服务，如存储NFT、转移加密货币或与分布式应用
（dApps）互动。145 

分布式方案的优点是可以增强安全、保障和信
任，但去中心化的性质使其很难用于专门目的。此外
还存在可用性、互操作性和对账户恢复的担心等问
题，也因此影响使用率。

尽管两种方式都有利弊，但企业无需等待，现在
开始就可以应用这些技术。加拿大不列颠哥伦比亚省
政府推出了OrgBook BC，这是一个基于区块链的企业
身份解决方案，供在该省注册的140万家企业使用。146

每年，加拿大全国企业在审批许可证等繁琐手续上浪
费大约100亿加元。147现在，不列颠哥伦比亚省通过
OrgBook为每家注册企业创建了一个更加可信、方便
和高效的企业身份验证方式当用户搜索到某一家企业
时，OrgBook BC的公共网站就能根据区块链自动验证
该公司的ID和证书，使用户更加便捷地查询和验证企业
的各种资质。

就目前而言，核心身份生态系统呈现百家争鸣
的态势。从国家主导的大型项目到全新的身份验证方
法，再到企业吸引客户或人才，都将发生根本性的
变化，系统也将因此进行重构。但更大的变化还在后
面：这些身份的使用方式也将发生变化。

早期举措已经证

明，去中心化的核心身

份可以彻底改变我们的

网络体验。
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变革启示
在推行核心数字身份的同时，

我们还必须重新思考这些身份的功
能：如何创建和关联与身份相关的
数据、如何共享和管理这些数据，
以及如何维持整个生态系统的归属
权平衡。
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每一次为核心数字身份所采取的新举措都像一块投进水中的石头，而数据
生态系统的变化则是水面上荡开的一圈圈涟漪，这才是机会真正开始的地方。

当前，这些变化已经初露端倪，因此领军企业有
望抢占先机、超越竞争对手，塑造未来发展趋势。企业
要对新的数字身份形式和随之而来的数据范式做好充分
准备，制订用数字身份以全新方式处理数据、设计和执
行新的战略，借助技术带来的新能力迈向未来。

星巴克公司推出名为星巴克奥德赛（Starbucks 

Odyssey）的数字艺术品，以纪念星巴克的咖啡历程和
文化。这些数字艺术品采用了NFT技术，确保其唯一性
和所有权。拥有这些数字艺术品的星巴克会员还可以获
得一定数量的星巴克奥德赛积分，用来兑换虚拟课程、
特色产品或咖啡农场之旅等消费和活动。148该计划旨在
推广星巴克的品牌形象，吸引更多年轻人的关注，并提
高客户的忠诚度。149

星巴克在自有会员社区内开展这项活动，而Per-

mission.io公司目标通过其加密货币（ASK币）150来建
立一个去中心化的广告生态系统，让用户可以自主选择
是否接受广告，并获得ASK币作为奖励。广告商可以使
用ASK币来购买广告位，并向用户提供个性化的广告体
验。此外，ASK币还可以用于购买Permission.io平台上
的商品和服务。151该计划的目的是为用户提供更好的广
告体验，同时为广告商提供更高效的广告投放方式，并
通过区块链技术保护用户的隐私和数据安全。
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Permission.io和星巴克已经开始利用代币化，这
是企业开始围绕数字身份进行创新的主要方式之一。
代币化是将“事物”转换成相关数字资产的过程，通
常存储在区块链上。重要的是，这些例子还表明数字
身份创新并不仅限于人。星巴克和Permission.io是将
消费者的忠诚度和兴趣代币化。“事物”可以是任何
资产，大到海运集装箱，小到艺术品或金融证券，无
所不包。

从本质上讲，代币化是为任何事物创建不可篡改
的功能性身份的过程：无论是实体事物、数字事物还
是唯一事物，或者以上都不是。创建这种身份之后，
企业就可以开始转变处理这些事物的方式。联合利华
和SAP使用区块链技术为大批棕榈油创建代币。152利
用代币，联合利华能够在整个供应链中跟踪、验证和
报告棕榈油产品的来源及其加工过程。中国工商银行
的区块链应用Icago，奖励使用节能车辆的用户，该应
用可以核算出用户搭乘地铁等公共交通出行的碳减排
量，并支持用户将其折算兑换成数字人民币。153而高
盛集团正在为其投资组合中的资产建立端到端代币化

解决方案。154 中国香港特区政府发行了全球首批由政府
发行的代币化绿色债券，总金额为8亿港元，其后的债
券流程也将以数字化形式在私有区块链网络上进行，
并且所有权细节也会记录在分布式账本上，极大地减
少了对账成本，使小型债券的发行更加可行。155 

毋庸置疑，数字身份的变化将带来颠覆性的巨大
影响：它带来了新的数据和所有权范式。很快，每个
企业都不得不从新的角度重新看待身份和数据。

代币化是将“事

物”转换成相关数字资

产的过程，通常存储在

区块链上。
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2021年初，苹果公司对iOS系统进行了一些隐私方面
的修改，将所有第三方应用程序的跟踪和数据共享变成
了一种选择性体验；到2022年，平均只有25%的用户选
择接受应用程序跟踪。156，157 而谷歌计划取消Chrome浏览
器中的Cookie跟踪。158 它推出了新广告追踪技术Topics，
将把活动归类为350个预设“主题”，允许用户自定
义感兴趣的话题但同时维护隐私。159 每周用户的前五
个“话题”和另外一个随机的第六个话题将由Chrome

进行计算和存储，但是只与第三方共享一个随机的子
集。160 话题每三周刷新一次，不保存或存储以往话题的
历史记录。除了企业的隐私保护举措，监管机构也在行
动。Gartner预测，到2024年，全球75%人口的个人数
据将受到隐私法规的保护。161

坦率地说，由于别无选择，企业可能将无法再访问
他们过去拥有的数据，这意味着他们目前所依赖的第三方
和消费者数据将不复存在。如果没有做好准备去适应新的
模式，这将会产生巨大的连锁反应。对于企业领导人来
说，他们正处于数字身份切换的重要拐点：新的机遇之门
正在打开，而过去所依赖的机遇之门也在逐渐关闭。

虽然消费者普遍欢迎这些变化，但企业的担忧也在
所难免。美国的一项调查显示，69%的营销人员认为取
消第三方跟踪将比GDPR的影响更大。162 而GDPR是广大
企业都努力遵守的法规。虽然在过去，数据的收集和使
用主要是首席数据官的工作，但GDPR要求企业阐明数
据的使用方式、用户控制要求和下游数据共享，这个规
定迅速将企业的每个部门都卷入其中。163 达不到要求的
企业将面临重罚，不仅仅是技术公司，连锁酒店和航空
公司也不例外。164 简而言之，GDPR改变了全球企业使用
数据方式的风险预测、保护措施和要求，进而也改变了
企业的创新方式。数字身份将推动比GDPR更深入、更
具颠覆性的转变，企业应怀有同样的紧迫感，立即着手
准备应对。

因此，尝试新的身份形式、数字钱包和代币化并
不都是为了追逐升值，而是为了探索未来所需的转变并
为此做好准备。例如，摩根大通Onyx方案是一个基于
区块链的数字货币和结算平台，支持用户用数字货币
进行交易结算。165 该解决方案将允许人们将数字资产与
去中心化的ID绑定，根据所需服务选择分享哪些数据，
例如选择使用个人的信用评分来利用“先买后付”的选
项。166 Onyx方案的推出，被认为是摩根大通在区块链领
域的重要布局，也是该行数字化转型战略的重要一步，
意在构建。一个由客户决定企业可以访问哪些数据以及
何时访问的新世界。

 

企业领导人必须了解数

字身份目前所处的拐点。
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数 字 身 份 将

推动比GDPR更深

入、更具颠覆性的

转变，企业应怀有

同样的紧迫感，立

即着手准备应对。

当企业开始转向基于同意和价值的数据
生态系统（而非当下的跟踪和监视生态系
统）时，需要提前做好数据管道中断的准
备。探索未来解决方案有助于企业找到应对
之道，但技术只能解决一半问题。企业领导
人需要认真思考，如何在新的数据生态系统
中获取数据访问权限，并确保始终可以访问
其数据。
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行动建议

核心身份、生物特征识别、代币化和其他新兴
技术将弥补数字身份此前的不足，但也将给企业
带来更严峻的挑战，比如转变对关键数据的访问
方式，以及需要集成新技术。然而，如果企业敢
于应对挑战，勇于重塑数字身份的未来，他们将

能显著提升自身安全水平，并具备应对大环境变化的
韧性，与客户和合作伙伴开展合作。最为重要的是，
他们将能赢得先机，营造更加美好的网络环境，最终
迈向更加美好的世界。企业需要积极探索新技术并适
应数字身份的变革，以获得更大的成功。
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共享数据成为 
宝贵资产 

数据透明
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日本Yamasa钟表仪器公司推
出了世界首个商用计步器“万
步计”167

1965年

凯利蓝皮书（Kelley Blue 
Book）出版了第一本《新
车价格手册》175 

1966年

美国发射第一颗地球资源
技术卫星“陆地卫星1号”，
试图从太空记录整个地球168 

1972年

美国商户点评网站Yelp
进行升级，开始允许用
户对商户进行评价176 

2005年

据 估 计，当 年 产 生 了
161艾字节的数据169 

2006年

美国求职网站Glassdoor
推出公开测试版，提供透
明 的 企 业 薪 资 数 据 和 员
工评论177 

2008年

据估计，当年产生了
2泽字节的数据170 

2010年

Zhamak Dehghani提
出新的企业数据架构
数据网的概念178 

2019年

美国国会通过《开放
政府数据法案》，将
开放数据作为美国
法典的一部分171 

2018年

据估计，该年产生
了64.2泽字节的
数据179 

2020年

6 8 0 家 金 融 机 构 向
10400家公司的董事
会发函，要求他们披
露环境影响数据 

2022年

云 数 据 仓 库 公 司
Snowflake上市，在
有史以来最大的软
件IPO中融资34亿
美元172 

2020年

纳斯达克开始要求在其美
国交易所上市的公司公布
董事会的多样性指标174 

2022年

当年产生的数据量比
2022年增加150倍

2027年

加利福尼亚州要求
新建商业建筑在每
个房间内放置温度
传 感 器，并 将 汇 总
数据上报

2025年

一个公民黑客组织公布
了大部分财富500强公
司的薪资以及多样性、平
等与包容性（DEI）信息

2026年
一家电信公司展示了每秒无线
传输1太字节数据的能力

2028年

欧洲航天局推出跟踪所有
轨道物体并确定所有权的
新技术欧洲航天局计划对
违反脱轨法规的物体所有
者进行罚款

2030年

得益于其供应链范围内的可追
溯性计划，一家全国连锁食品杂
货店能够在1天内召回产品

2031年

当年产生的数据量比
2027年增加300倍

2032年

该年创造了轨道成功发射
次数新记录⸺135次173 

2021年

发展历程  |  数据透明
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趋势概述
随着企业不断完善数据实践，

它们推动了数据生态系统的重大变
革，从爆炸性增长的数据量到数据共
享和管理方式的转变。

Work in progress
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曾经，外出就餐依靠的是熟人推荐或专业没事点
评。2003年，大众点评的问世改变了这一习惯。181 大
众点评网是全球最早建立的独立第三方消费点评网，
极大地促进了餐饮行业的信息透明度。它提供了消
费者对餐厅的点评和评分，让消费者可以更加客观地
了解餐厅的质量和服务，也改变了餐厅宣传曝光的方
式，实现这一切的基础则是公开透明的数据。

除了提供数据，点评网已成为展示行业的一个窗
口，提供业务流程洞察、消费者、市场变化、投资、
企业领导者甚至整个行业的真实情况。而现在，他们
影响的不仅仅是餐饮行业。

随着全球企业和政府纷纷加大数字化转型的投
资，各种数字化平台争相涌现。以航空业为例，多年
来，整个行业的飞行数据一直十分分散。然而，航空
数据公司睿思誉（Cirium）认为，通过数据透明化，
可以改善该行业的运营方式。目前，该公司对全球

97%的定期航班的航空数据进行了量化和汇总，从而
使客户可以跟踪飞机的使用情况和零件磨损情况，查
看大约880家航空公司的实时航班时刻表，甚至可以
获取某个特定航班的二氧化碳排放量。182，183，184

同样，由于涉及无数托运人、货运代理和运输
公司，货运行业一直面临着黑箱成本和价格波动的挑
战。不过，Xeneta公司通过汇总数百万个海运、空运
价格和航道数据点，成功解决了这一难题。如今，Xe-

neta积累了3亿多条费率、16万条港到港航道以及4万
个机场到机场道路的数据。185 它利用这些数据确定市场
价值的基准价格，并将这些价格分享到其平台上，帮
助用户更容易识别价格是否合理，防止要价过高的情
况。例如，英国联合食品集团（Associated British 

Foods）利用Xeneta的基准价格进行谈判，将其运输
支出降低了30%。186 借助这种人人可用，信息清晰的行
业窗口，企业可以大幅提高运营效率。
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的全球高管认为，在当今

商业世界中，数据透明度

已经成为企业获取竞争优

势不可或缺的一环。

90%

货运、航空和其他2B行业的透明度为何到现在才
实现呢？这要归因于不断成熟的数字战略及其对人们
和企业思考数据方式的改变。东航通过与40多家机场
的数据共享，在上海数据交易所挂牌，向机场输出数
据产品，打造完整的航班链以提升航班保障效率和旅
客服务体验。优化排班后能够提高机坪作业人员的人
均保障旅客数量，减少地面服务关键岗位的年度流失
人数。187中远海科通过收集全球船位数据、构建调度
宝等方式，利用人工智能和大数据技术，开发了船视
宝和调度宝两款数据产品提供船舶和船队管理、供应
链可视化和航运大数据分析等服务。调度宝可以自动
识别和预测船舶行为，实现对全球船舶的实时智能监
控以及未来业务预判，用户可以自主定义关注创造航
运新数据，掌握船舶动向。188

随着企业不断完善数据实践，他们推动了数据
生态系统从快速增量到改变数据共享和管理方式的重
大转变。因此，今天的企业比以往任何时候都能更精
确地了解其运营情况。不仅如此，随着人们对数据的
需求不断增长，政府、消费者、雇员、股东、监管机
构、商业伙伴到媒体，甚至是个人，都期望获得更透
明的数据。

这种渴望改变了消费者的购买偏好。有调查显
示，在选择食品杂货时，67%的购物者不再青睐常
用品牌，而是选择能够提供更详细的产品信息的品
牌。189另一项研究发现，60%的购衣人士希望了解有
关服装生产过程的更多信息，在选购时更加注重绿色
环保。190这种趋势不仅限于消费者，企业生态系统中
的所有利益相关者都在推动这一需求，并默认合作方
能提供所需数据。

过去，数据由于其专有性和保密性成为了一种稀
缺资源，而现在数据经系统量化并开源，让企业一下
子非常被动。首先，大多数企业数据架构无法应对如
此高级别的透明度。虽然许多企业已经制订了数据战
略，但仍未充分利用触手可及的数据。试想，整个世
界正以前所未有的速度被量化。仅2020年产生的数据
量就达到47ZB，而预计2035年往后每年产生的数据量
将达2,142ZB。191，192到2025年，全球互联的物联网设
备数量预计将达到270亿。193在考虑将透明度转化为宝
贵资源之前，企业应未雨绸缪，做好处理海量数据的
准备，并以负责任的方式管理数据。
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在考虑将透明度转化为

宝贵资源之前，企业应未雨

绸缪，做好处理海量数据的

准备，并以负责任的方式管

理数据。

其次，即使企业当前的数据架构非常领先，但面
对全球海量的数据，也需要采取与时俱进的战略。除
了数据量，企业还需要具备评估数据质量和完整性的
能力，共享数据洞察，并做出决策。正如航空和货运
行业的创新所示，透明度可以为企业带来包括推动产
业成长、优化绩效和提升效率等在内的优势。它还可
以增强企业的运营能力、改善客户体验，推动公平和
可持续性的多维价值，打造值得信赖的品牌声誉。

瑞典鞋类品牌Icebug近年来致力于提高数据透
明度，通过公开其供应链、生产过程和产品成分等信
息，实现了更加透明的生产和销售。194Icebug根据数
据分析发现鞋类生产占全球碳排放量的2%，于是他们
发布有关可持续的信息，195并积极与时尚可追溯性公
司TrusTrace合作，收集、存储和分析可持续指标，
例如鞋子中回收材料所占的百分比。Icebug在其网站
和零售店中公开了这些数据，吸引了一大批注重可持
续发展和环保的消费者。一年后，其年净利润增长了
37.8%。196 
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信息透明的商业时代即将到来。

Spotify也通过信息共享吸引客户，带来了业务
收益。2016年，它推出了Spotify Wrapped，为用户
提供过去一年内收听的音乐、艺术家、播客和流派的
个性化总结。197通过将用户的个性化数据打包并呈现
给他们，用户不仅可以回顾过去一年的点滴瞬间、了
解自己的收听习惯，而且还可以在社交媒体上共享，
最终引发围绕Spotify的深入互动和内容展示。2021

年，Spotify Wrapped在120万条Twitter帖子中被提
及，在其宣传活动的一周内，Spotify移动应用程序的
下载量增长了21%。

第三方机构已在积极布局，例如虽然大多数企
业不公布薪资信息，但求职者可以登录Glassdoor

进行查询。马萨诸塞大学的温室100强污染者指数
（Greenhouse 100 Polluters Index）公布了最大的二
氧化碳排放源。如果企业不主动将数据开源，将遭遇
第三方最直接的挑战。2022年9月，中国可持续发展
科学卫星1号数据面向全球开放共享，旨在探测陆地、
海洋等与人类活动密切相关的地表参数，精细监测人

类活动与自然环境的相互作用，为落实联合国可持续
发展目标提供动态、多尺度、周期性信息，服务全球
可持续发展目标监测、评估和科学研究。198 

信息透明的商业时代即将到来。企业处于彻底重
塑世界的变革最前沿，要想成为下一个时代的领导
者，建立客户信任是必然之举。而数据透明度也将由
此成为企业最宝贵的资源。企业要想成功就必须制定
全新的数据战略，也就是创建、收集、管理和使用数
据的方式。您应审视整个数据生命周期，重新思考数
据需求以及数据收集方式；审视数据管理方法及其不
足之处；并重新评估如何使用数据、有权访问数据的
对象以及希望从中获得哪些业务能力。任务艰巨，但
成功后收益巨大。
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技术动向 
实现更高的透明度离不开技术的成熟运用。

企业领导者首先就要了解透明度背后的技术，以

及透明度需求提升的原因。然后，他们要重新设

计数据战略，达成轻松生成、管理和共享自己数

据的目标，将透明度转化成战略优势。
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早在2013年，塔吉特百货（Target）就做出了一
项大胆举措，率先推出全年最低价格策略，涵盖主流
电子商务网站上的定价。199 Target采用这项策略的最
初考量是为消费者提供了更多的价格比较信息，力拼
透明度。顾客走进Target商店，试用并看上某款产品
之后，打开智能手机，即可找到价格更便宜的在线零
售商，由此做出最明智的购买决策。

虽然零售业的最低价格策略已是老生常谈，但它
给了我们启发：打造透明度的前提条件归结为数据和
连接。在Target的案例中，有两个因素促使客户采取行
动，一是在线竞争对手的定价信息（新数据源），二是
通过智能手机无障碍访问这些数据（连接）。如今，新
型数据在快速增长，我们以前所未有的速度传输和访问
数据的能力也在快速增长。两者的融合让未来每家企业
的数据透明化成为可能，摆在企业面前的是一个说一不
二的选择：要么立即行动，要么错失良机。

全球范围内的数据供应正在快速增长，其中大部
分是在线生成的数据。在过去的一年中，全球互联网
用户达50.7亿，平均每天在线时间为6.5小时。200 然
而，对透明度影响最大的因素可能是，不断进步的传
感技术如何产生关于现实世界的新类型和更高保真度
的数据。从公民健康到家庭，传感技术逐渐融入我们
日常生活的方方面面。新款Apple Watch智能手表可

以精准计算睡眠周期（精确到分钟），并跟踪心律不
齐。201 在瑞典，研究人员制造了一种低成本纳米传感
器，可以在几分钟内检测出水果上的杀虫剂。202 

虽然每种新传感器的应用范围较小，但我们可以
清楚地看到，假以时日，它们经量化之后可形成日益
庞大的系统。一项研究表明，低成本微型传感器可以
100%准确识别和定位漏水管道的独特声音。203 华盛
顿大学的科学家研发了一种自供电传感器，它可以像
蒲公英种子一样漂浮在空气中，并测量周围环境的
温度、湿度和其他因素。204 实时大气碳排放跟踪组织
Climate Trace使用300颗卫星和超过11100个传感器
来跟踪全球工业部门甚至单个发电厂的碳排放量。205

但仅拥有数据还远远

不够，充分利用数据才是

关键，这就是通信技术的

用武之地。

创造透明度的前提条件
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随着传感器成本的下降及其功能的增强，我们正
逐渐进入一个信息精度极高但数量泛滥的时代，充斥
了大量关于我们身体、环境和世界的信息。如果企业
能够深入挖掘这些数据并从中获得洞察，可能产生颠
覆性的效果。

星球实验室（Planet Labs）通过使用卫星阵列，
以3.7米的分辨率从太空捕捉3亿平方公里的图像，清晰
度高到肉眼都能看到动物个体。206，207 该公司与沙特阿
拉伯的阿卜杜拉国王大学合作，每天从内布拉斯加州玉
米田上空捕捉无云图像，并将这些照片上传到云端进行
处理和分析，从中了解作物的健康状况，帮助农场调整
农田灌溉管理，更精准地预测作物产量。208，209

但仅拥有数据还远远不够，充分利用数据才是关
键。通信技术提供了高效、快速、可靠的数据传输和
处理能力，除了大量数据的传输，还可以实现远距离
传输、更大范围的传输以及近乎实时的传输。

例如，T-Mobile一直积极建设5G网络，目光远
大，远不止简单地优化手机连接。该公司与Pano AI、
波特兰通用电气通力合作，在偏远的野火多发地区部
署5G连接摄像头。Pano AI将其人工智能驱动的摄像
头放置在农村地区，然后使用T-Mobile的5G网络快
速传输数据。210 这让用户可以访问实时观察结果和数
据，及时报告火灾苗头，以便当局快速做出响应。现
在，T-Mobile和SpaceX还宣布建立合作伙伴关系，利
用Starlink的卫星图在美国实现几乎全方位的覆盖，甚
至包括过去传统手机信号无法到达的偏远地区。211
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数据和连接性是实现透明度的先决条件，但并不
能保证企业管理数据的能力。在2022年6月Forrester

发布的《领先对手，数据实践进阶，》（Evolve Your 

Data Practices To Stay Ahead Of The Competition）
研究报告中，79%的企业决策者认为他们的企业难
以“在数据洞察基础上，及时采取行动”。212其中一
个根本原因是企业内部的数据通常是孤立的，56%的
受访人员表示数据源之间缺乏集成是妨碍其有效利用
客户数据的最大挑战。如果企业的数据基础设施已经
无法应对海量数据，那么未来出现更大数据负载时，
它会在顷刻间瓦解崩溃。

如果企业希望将透明度转化为信任，就要开始在
数据洪流中寻找出路。而在企业转型过程中，智能自动
化工具的作用不容小觑。它们可以自主聚合数据、删
除重复数据和自动标记数据，以及执行其他关键数据
准备任务。213例如，最近美国线上订餐平台OpenTable 

使用Clarifai的自动标记功能来帮助员工审核上传到 

 

 

 

 

 

 

 

 

 

 

 

 

OpenTable平台的图像内容。集成此自动标记功能
后，OpenTable的图片内容审核效率提高了16倍；平
均而言，每位版主每天的审核量从300张照片跃升至
5000张照片。214

从健康到家居，传

感技术逐渐融入我们日

常生活的方方面面。

管理数据洪流
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的受访全球高管认为，

应对企业数据环境的巨

大变化必须采用全新的

数据架构和战略。

95%
另一种可以支持数据战略的技术是知识图谱，它

将相关的数据点联系起来，并将这些联系可视化。这
些图表通常包括语义层，即数据的文本描述，便于人
们找到所需的内容。Stardog与NASA合作，运用有关
NASA太空发射系统火箭制造的各种数据源构建知识
图谱。因此，NASA工程师无需手动提取数据，而是
通过查询知识图谱即可获取所需的数据，从而将工作
效率提高了10倍。215 

除了利用新工具，企业还需要自上而下地思考他
们的数据管理。幸运的是，数据网格和数据编织这两
种新兴的数据管理战略将助力企业重塑。它们的优势
和特点各不相同，但都可以简化数据架构，消除数据
孤岛。

数据编织旨在将不同的数据源和数据类型编织在
一起，在不同的数据源之间构建单一数据源，对企业
的数据架构进行碎片整理，形成一个统一的、可访问
的数据网络。这是一种自上而下的方法，需要在企业
的各种数据源之上安装一个虚拟层，以实现严格控
制、统一的数据管理。打个比方，这就像围绕数据建
造一个园林，不更改基础数据，而是跨越不同的应用
程序、系统和部门将它们连接起来，形成一个整体，
以便每个人都能轻松访问。
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数据网格和数据编

织这两种新兴的数据管理

战略将助力企业重塑。

数据编织的最大好处是能够显著提高工作效率。
一项调查发现，数据科学家将45%的时间花在数据准
备任务上，包括数据加载和数据清理。216虽然这些步
骤可能既费时又乏味，但它们对于确保数据可视化或
模型开发等方面的数据质量来说事半功倍。借助主动
式元数据管理系统，数据编织范式可以自动执行数据
任务，从而为企业及其员工节省宝贵时间。Gartner预
测，到2025年，“数据编织中的主动式元数据辅助自
动化功能将减少三分之一的人力，同时将数据利用率
提高四倍。”217

数据网格是另一个新兴概念，它和数据编织的不
同在于数据编织是对数据统一管理，而数据网格则是
将数据存储和处理能力分布在整个网络中的多个节点
上，从而形成一个分布式的、高度可扩展的数据架
构。“数据网格”一词由Zhamak Dehghani于2019年
提出，强调特定领域的专业知识、管理和治理。218数
据源的所有者分散在各处，并受托自己管理数据，提
高数据的高访问性和高可用性（通常通过使用API）。

对于在不同环境中具有不同数据需求的企业来
说，数据网格是不可多得的得力工具。石油公司通
常在多个地点和油田进行勘探和生产活动，这些地
点之间可能存在数据孤岛和数据冲突，导致数据管
理和分析变得困难。例如，一家石油和天然气公司
可能想了解A地的海上开采数据以及B地的管道效率
数据。通过使用数据网格，该公司可以将其油田数
据存储在多个节点上，并使用分布式计算技术进行
数据处理和分析。

无论您最终采用哪种数据战略（甚至可以两者兼
而有之），数据网格和数据编织以及它们背后的技术
都可以帮助您的企业更好地管理数据。在这个注重数
据透明度的新时代，制订可靠的数据管理战略势在必
行。即便如此，拥有开启“数据的透明度之窗”的能
力并不意味着真正打开这扇窗。事实上，许多企业会
选择将他们的洞察保密，而第三方平台则有可能让这
些信息开放出来。

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索



72

技术展望2023｜当原子遇见比特

变革启示
开启“数据的透明度之窗”预示着了全新

商业环境即将到来，企业很快会发现自己的营

商环境已经改变。它将重塑客户关系、合作伙

伴关系、数据的价值和数据收集方式，创造一

个几乎所有信息均触手可及的市场。
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要在这种环境下实现稳健发展，企业需要迅速重
新审视自己的数据技术，并在出现需求（或机会）时
构建透明度。但技术只能解决一半问题。为此，企业
还要转变思维方式，积极构建透明度，重新审视计算
风险的方式，从更多维度思考数据的价值。

企业需要以开放、透明的方式管理其数据，让内
部和外部的利益相关者能够更好地了解企业的数据。
在开启数据透明度的同时，企业也需要注意保护其数
据的隐私和机密性。企业可以采取以下措施:

企业内部：

建立透明度之后，企业可以更清楚地看到推动业
务运转的因素，洞察效率低下等问题，有的放矢地开
发解决方案。常规的行事逻辑是发现问题、解决问
题。但是借助透明度，企业可以将问题解决在萌芽状
态，高效加强内部运营。

数字孪生是“透明度之窗”的实现手段，也是洞
察企业内部运营的最佳方式之一。虽然数字孪生的概
念并不新鲜，但它们正在朝着更加透明化的方向快速
发展并日趋完善。例如，Bentley System软件公司
的iTwin Experience是一种数字化工具，旨在帮助建
筑、工程和建设行业的专业人员更好地协作、管理和
交付复杂的基础设施项目。它利用数字化技术，将现
实世界的物理基础设施与数字模型相结合，使专业人
员可以在虚拟环境中模拟、分析和优化基础设施项目
的设计、施工和运营过程。219在此功能支持下，所有
者和运营商能够在各种粒度和规模级别轻松查看、查
询和分析数字孪生模型，有效做出更明智、更可行的
决策。

积极提高透明度也有助于满足企业内部的新需
求。许多地区的地方性法规都开始规定碳排放量上
限，并对超过阈值的企业进行处罚。220这意味着企
业必须能够测量和报告自己的碳排放量，确保合规运
营。为了帮助地产商测量碳排放，地产ESG软件公司
Measurabl和智能电网脱碳平台Singularity Energy推
出了一款可以量化和监测建筑物的二氧化碳排放量的
工具。221该工具可以确定建筑物是否符合当地法规，
根据建筑物业主的碳排放量向其提供财务风险报告，
并为每栋建筑物制定脱碳计划。碳排放可视化不仅可
以确保企业排放合规，践行可持续发展承诺，而且从
整体而言，有助于创建更清洁、更卫生的城市。
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提高透明度，可以帮助企业重振和巩固与现有客
户的关系，甚至可以成为吸引新客户的一种途径。在
消费者最注重信任的时代，透明度的价值不可估量。
直面这些新的数据需求，将有助于企业与客户建立信
任关系，使他们成为品牌的粉丝。客户相关数据一直
是企业的珍贵资产，而现在，让这些数据为客户创造
价值的时机已经成熟。

为了效仿Spotify Wrapped的成功，健身追踪器、
新闻网站和送货服务等领域的许多企业探索了将
数据呈现给客户的方法。222例如，《华盛顿邮报》
在2022年推出了个性化的年度回顾，总结订阅者
的阅读习惯，揭示他们独特的阅读“个性”。223还
有一些企业将年终数据汇总返回给客户。例如，
根据Strava的2022运动年历，与单独骑行的骑行
者相比，集体骑行的骑行者平均骑行距离更远、
速度更快⸺充分证明了拥有一个训练伙伴大有 

裨益。224

同时，允许客户与企业分享反馈是企业数据透
明的重要组成部分。客户评论在帮助人们研究他
们感兴趣的产品、服务和品牌方面发挥着重要作
用。Trustpilot 是通过收集和发布评论和业务数据来
帮助促进这一过程的众多平台之一。虽然企业管理
者担心公开负面的评论会损害企业声誉，但现在必
须假设人们可以看到这些评论。当前环境下，虚假
评论、机器人生成的评论日益增多，企业的经营之道

是思考如何直面对话，但要确保对话陈述公平、准
确。Trustpilot试图通过要求评论者共享电子邮件地址
并在购买产品后一年内留下评论来重燃客户信任。此
外，它还使用社区举报者、付费人工执法团队和算法
检测来消除虚假评论。225Trustpilot发现，74%的消费
者更有可能从显示Trustpilot评论的网站购买商品。226

可验证的评论是建立可信品牌和忠诚度的关键。

多年来，越来越多的声音呼吁企业收集到客户数
据后，应采取负责任的方式管理，并将向大众公开这
些数据。如今，企业和用户之间有望建立双向沟通渠
道。企业应把握难得的时代机遇，通过信息透明，及
时调整那些会让客户感到不信任或者不满意的行为或
决策，从而增强客户信任。

同时，允许客户与企

业分享反馈是企业数据

透明的重要组成部分。

客户信任：
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的高管表示，他们的

企业正在加快创新速

度。而56%的高管则表

示，提高企业透明度

的主要优势在于增强

客户信任度。

59%
要想解决一些复杂的重大社会问题，单凭企业或

个人一己之力是无法实现的，而需要可靠和透明的数
据，这也是推动数据共享最大推动力之一。

例如，随着越来越多的企业开始将目光投向地球
之外的太空，世界将迎来越来越多的“太空垃圾”。
卫星、火箭发射产生的碎片逐渐聚集在地球周围，
给天文学家的观察和未来的火箭发射带来了困难。
虽然这不是任何一家企业的责任，但太空初创公司
Privateer决定揭示这一点，227该公司建立了一个可公
开访问的物体跟踪平台，用于跟踪聚集在地球周围所
有物体的轨道和速度。他们希望通过量化这个问题，
给予其他企业一些研究基础，由此提出一些解决方
案，至少在短期内阻止问题进一步恶化。

显而易见的是，透明度可以为广大利益相关者带
来巨大优势。无论企业的目标是提高运营效率、转变与
客户的关系，还是参与解决世界上最具挑战性的信息问
题，借助这种新的数据处理方法和思维模式，所有目标
均可轻松实现。

社会影响：

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索



76

技术展望2023｜当原子遇见比特

76

技术展望2023｜当原子遇见比特

行动建议

“透明度之窗”即将开启，您准备好了吗？
现在，企业需要做出决策：是抓住机会，充分利
用不断变化的数据生态系统；还是徒劳抗拒，白
白错失大好机会。现在的商业环境已经告别了不

透明的时代，合作伙伴、客户、监管机构都迫切
需要深入了解企业和所在行业。如果您无法满足
这些要求，竞争对手就会抢先一步。

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索



Te
ch

no
lo

gy
 V

is
io

n 
20
23

77

计算与行业科学大爆炸
前沿探索

77简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索



78

技术展望2023｜当原子遇见比特

比利时化学家利奥·贝克
兰德（Leo Baekeland）通
过合成甲醛和苯酚，发明
了第一种纯合成塑料228 

1907年

曼哈顿计划（Manhattan 
Project）启动，引发人们
开始关注科学对技术的
影响 229

1942年

贝尔实验室（Bell Labs）
物理学家在半导体方
面 取 得 突 破 ，发明
了晶体管和晶体管计
算机230,231

1946年

美国首个空间站“天空实
验室号”（Skylab）发射，
将在其中开展近300项
技术和科学实验232

1973年

彼得·秀尔（Peter Shor）
开发出一种可打破传
统加密技术的算法，但
必须有足够强大的量
子计算机提供支持233

1994年

人类基因组计划
（Human Genome 

Project）汇集了专
业的计算机科学家、
工程师和生物学家，
成功完成92%的人
类基因测序234

2003年

波音（Boeing）、维珍航
空（Virgin Atlantic）和
通 用 电 气 航 空（ G E 
Aviation）首次将传统
航空燃料和生物基航
空燃料的混合物用于
商业飞行235

2008年

美国国防部高级研究
计划局（DARPA）启动
“生命铸造厂”（Living 

Foundries）计划，旨
在利用生物系统来生
产复杂分子，支持国防
相关应用236

2010年

美国国家航空航天局
（NASA）、谷歌和美国

高 校 空 间 研 究 协 会
（Universities Space
Research Associatio）
联 合 采 购 D - W a v e 
Tw o 量子计算机，用
于研究量子计算和人
工智能的交叉领域237

2013年

为制造出高品质的
汽 车 轮 胎，固 特 异

（Goodyear）在国际
空间站开展了关于
二氧化硅颗粒形成
的实验238

2019年
根据全球超算Top500
榜单，托管于橡树岭国
家实验室的Frontier超
级计算机成为第一台超
大规模计算机240

2022年

计算免疫学和mRNA技
术共同催生出新冠肺炎
疫苗。这也是有史以来
开发最快的疫苗239

2020年
得益于分子化学的进步，
人类基因组测序的平均成
本已从2012年的1万美元
降至600美元242

2022年

新的量子计算算法推动
了固态电池生产的突破
性进展

2025年

在国家可持续发展计
划的助推下，印度推出
了一种可提高塑料降
解效率的合成微生物

2026年

超过50%的新售出车辆为电
动汽车，其中20%配备了固态
电池

2030年

科学家利用量子计算，创
建了一种加速绿色制氢的
新方法，使全球氢气用量
增长了三倍

2027

随着Q-Day（量子计
算机破解公钥加密
之日）的到来，使用
RSA加密保护的系
统将变得不再安全

2032年

某大型农业公司利用生成式
人工智能设计出一种新细菌，
用于捕获二氧化碳并将其转
化为肥料化合物

2031年

有10亿人至少完成了10%的
基因测序，并受益于个性化
医疗的进步

2033年

首个私人空间站建成，
将同时为美国国家航空
航天局和私营科学研究
提供支持

2033年

DeepMind发布了深度学习
算法AlphaFold预测的2亿
多种蛋白质结构241

2022年

发展历程 | 前沿探索
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趋势概述
科学与技术之间的重要关

系一直指引着人类数十年的创
新进程。
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历史证明，支持科学研究将推动对国民经济至关
重要的技术发展。243

创新热潮的接踵而至更进一步证实了这一理论，
以贝尔实验室和晶体管的发明为例。1925年，首个场
效应晶体管专利提交了申请，但要制造出切实可用的
晶体管，还需实现新的科学突破。244 1946年，贝尔实
验室的物理学家取得了这一突破，推动了人们对半导
体电子迁移率的关键理解。1947年，全球首枚晶体管
问世。七年后，第一台晶体管计算机诞生，从此为技
术领域和世界各国带来了翻天覆地的变化。245  

但“科学推动技术”的概念并不全面。历史上，科学
界获得的大量投资和高度关注无疑加速了技术的发展。与
此同时，技术也开始迅速加快科学创新。火箭技术研发成
功将人类送上了月球并推动了太空科学事业的发展。246 经
过改造的雷达技术，可专门用于监测天气模式，由此促进
了气象科学领域的进步。对橡胶平价替代品的不懈追求，
则最终推动了新材料的发展。247 

一直以来，科技和技术发展是相互促进、相辅相成的
关系。但近年来，随着计算科学的不断发展，数字技术成
为万众瞩目的焦点，吸引了世界各地企业的极大关注。
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越来越多的企业正不断加大创新力度，聚焦于科
学与技术整体的反馈循环，并敏锐捕捉科学与技术交
汇融合所产生的强大颠覆性影响。

新冠疫情给全球带来了数十年未见的创新压力和
紧迫需求。对此，领先企业通过大力投资新兴技术做
出响应，以极快的速度推动科学发展，创建新的解决
方案。在此时期，科技创新周期大幅压缩，其影响将
持续十年、乃至更久。

以新冠疫苗的开发为例。2020年1月10日，科学
家公布了新冠病毒（SARS-CoV-2）的基因组序列； 

3月中旬，疫苗试验正式启动。248，249 到2020年底，全
球已研制出多款mRNA新冠疫苗，其有效性均超过了
90%。得益于计算免疫学的进步，以及虚拟通信和协
作技术的重要支持作用，这些疫苗的开发进度远超以
往⸺过去，此过程通常需要10年以上时间。

一些技术以超出我们认知的速度，加快科学与技
术的双向反馈循环。多年来，数字技术一直被用于提
升商业能力；如今，其应用焦点转向了科学引领创新
这一全新领域。数字技术将从根本上改变科学创新方
式，让我们以空前的速度取得创新进展，并可能全面
影响企业和公众生活⸺这便是计算与科学大爆炸。

每家企业必须深刻反思自身创新战略，着眼于如
何通过技术推动科学进步，以及科学反过来将如何在
未来几年促进技术发展。科学与技术的双向反馈循环
速度越快，就越能够加速创新的步伐。任何有助于加
速创新的技术都将获得更多的投资，这将促进人们享
受从未拥有的创新可能与机遇。

的全球受访高管认为，

科学与技术相辅相成的

组合效应，缩短了科技

创新的时间。

96%
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虽然科学技术的发展涉及范围非常广泛，但在一
些关键领域，科学与技术的反馈循环正在展露巨大威
力。这些领域具有巨大的潜力，对企业和行业的未来
发展有着深远的影响。因此，企业可以开始集中精力
开展创新，以利用这些领域带来的机遇，并为未来的
发展做好准备。

合成生物学便是关键领域之一。该学科的起源有
力证明了科学与技术反馈循环的强大影响。被誉为“
合成生物学之父”的汤姆·奈特（Tom Knight），早
前就是一名计算机科学家。250 作为博士研究方向，
他成为了全球硅视网膜设计的先锋之一；同时，他
还开始研究摩尔定律（Moore's Law）。摩尔定律指
出，集成电路芯片上的晶体管数量每两年便会翻一
番，使算力呈指数级增长。但奈特却认为摩尔定律最
终会走到尽头，因为晶体管会变得极为微小，硅片制
程中无法正确码放这十余个原子。因此，奈特后来转
向了生物化学研究。他认识到，如果蛋白质能自然而

准确地自行组合，那么合适的生物分子或许也能如
此。同时，奈特还意识到，生物学反过来亦可受到工
程原理的启发，比如利用模块化、抽象的方法来构建
生物系统。251 事实上，这一方法加速了合成生物学
的发展，使该学科有望颠覆传统意义上的材料和制造
行业。

除合成生物学这一新兴领域外，科学与技术反馈
循环还促成了其他许多重要领域的重大进步。例如，
随着算力不断增强，以及科学进步催生出更多新的功
能，计算化学领域已开始采用下一代计算方法，以此
解锁新的科学可能，促进新材料和能源解决方案的形
成。火箭和卫星技术的进步也在重新定义太空经济，
使太空实验室能够开展更多的科学实验，以及对外太
空和地球本身的研究。
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数字化赋能科技创新的中国路

数字技术正在赋予实体世界可定制化的能力，研发
具有新功能、新特性、适应复杂多变环境的智能材料成
为新的趋势。香港理工大学Aidlab人工智能设计研究所
通过电脑视觉、深度学习和光纤布料研发了一种人工智
能光纤布，这是一种非接触式的手势识别布料技术，通
过给它口令，就可以即时改变颜色。利用数字技术实现
纺织品定制化，可以应用于智能家居、时装设计、健康
监测等领域。 252

技术创新如果想在实际中得以应用，每一步都需
要有底层的科学逻辑和模型，数字技术在逻辑和模型
的构建中发挥着重要作用。以电池的发展为例，需要
依赖多种新材料的开发。宁德时代不断对底层化学进
行探索，如对钙钛矿太阳能电池、钠离子电池和凝聚
态电池等的突破性研究。另一方面，宁德时代对电池
的去模组化和集成化的结构进行了创新，2022年发布
的麒麟电池可实现整车1000公里续航，在设计时采
用了AI模拟仿真，对功能模块进行智能分布，作为目
前全球电池集成度最高的动力电池，体积利用率突破
72%，253 实现了电池结构简化和成本降低。

绿色低碳发展新理念重塑了中国能源技术体系，
数字技术推动了企业在储能解决方案和绿色能源领域
的积极探索。电享科技的虚拟电厂构想将分布式能源
汇聚在一起，共同给电网提供相关的辅助服务。其
技术核心由机器学习、预测、优化和实时控制算法组
成，通过云计算和边缘计算不断优化地管理电池健
康、减少电费、参与需求响应、充电桩负载管理和微
电网调度控制。254 

远景帮助欧洲最大的储能企业Sonnen打造“能源
Facebook”。基于物联网平台，每一块储能电池可以
实现跟邻居和社区的太阳能、电动汽车电池、用能设
备相连接，并在万千家庭中的共享得以实现。255 远景
智能构建的智能物联操作系统EnOS，目前连接协同全
球超过560GW的能源资产与2亿个智能设备终端。 256 

的中国受访高管认为 

材料和能源的创新和 

技术正在鼓舞所在企业

的愿景和长期战略， 

这一比例明显高于全球

（全球为38%）。

63%

简介    |    通用智能    |    数字身份    |    数据透明    |    前沿探索



84

技术展望2023｜当原子遇见比特

联想集团武汉产业基地通过绿色能源使用和建设分布
式光伏电站等方式，每年减少碳排放约1104吨，该基地充分
利用数字技术开展了一系列智能化升级创新项目。其自研的
APS系统通过人工智能把排产员用几个小时完成的排产任务
在5分钟内完成，通过引入能耗这一维度，把减少能耗和提
高效率两个看似矛盾的目标统一起来，寻求最佳解决方案。257

另一方面，新的能源技术也为高科技企业在探索数字技
术的创新和应用提供了反馈与支持，作为当前全球最大的智
算中心，阿里云张北云计算数据中心包含太阳能发电、风力
发电在内的多能互补可再生能源电源开发建设，以及综合能
源协调管控中心建设。为解决智能计算的损耗难题，阿里云
通过体系化的核心技术，配合自研的无阻塞通信技术，让计
算过程中的数据交换速度提升了5倍以上。同时联合自然风
冷、液冷等技术应用，让智算中心的PUE最低可达1.09。258  

如前所述，创新步伐的关键因素之一是科学和技术之间
的双向反馈循环速度，而科学与数字技术融合的深度和广度
在达到一定规模后就会开启行业的跨越式发展，这种跨越式
的发展必须建立在完整的技术体系和技术生态基础上，而不
是简单的技术组合，中国工程机械行业的电气化和智能化快
速发展亦是如此。

中国实现“一键盾构”正说明了这一理论，现代盾构
机不仅集材料、电气、机械、光学、液压、传感器和信息
等技术于一体，而且依托了全国重点实验室的强大技术力
量，在国家重点研发计划项目支持下，围绕工程多要素智
能互联、掘进机智能运维及制造等研究，研制了中国首个
盾构TBM工程大数据平台。基于信息化大数据平台、5G移
动通信技术、AI智能学习技术、传感技术研发的多元化管
控平台，形成了以智慧掘进、智能拼装、智能协同、智能
诊断为核心的全过程智能化。如上海机场联络线工程在智
能掘进模式下，将施工效率提高了16%以上。259

就电气化本身而言，需要考虑现场的能源供应，这将带
动储能的需求和技术的进步，而电气化变得智能意味着要
增加可以收集大量数据的传感器和物联网平台，通过算法和
软件进行汇总和分析，确定能源的利用效率。徐工集团是国
内最早投入新能源业务研发的重卡企业之一，通过大力推广
换电模式，其车电分离、电池共享模式，实现了3-5分钟快
速换电、高效运输。在钢厂、码头、城建等各种工况得以应
用。某大型钢铁企业的物流负责人认为，虽然新能源重卡初
始购置成本高，但比起加油成本，新能源重卡的使用成本可
减少大概三分之一。260

实现电气化是实现脱碳的关键措施之一，可以解决人
类面临的气候变化。天津港采用了零碳码头智慧能源解决方
案，并利用物联网技术建设数字孪生系统，定制开发码头智
慧能源管控平台，实现了减少碳排放量超过20000吨。该
港口还采用了基于AI的“智能水平运输管理系统”，并率先
使用了具备L4级无人驾驶能力的徐工ART无人驾驶水平运输
机器人，实现了整机转运效率提高30%，成本节约30%以上
的效果。261 这些数字技术的应用，使得该港口的运营更加高
效、智能和可持续。

材料和能源领域的创新为工程机械的电气化发展奠定了
基础，电气化打开了智能化的大门，反过来，数字技术的
发展又推动了深度的电气化。随着中国电能替代技术推广和
市场机制的完善，终端电气化水平将显著提升。据推算，到
2025年，电动工程机械的渗透率将达到25%。262
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技术之力正从管理信息（简称IT）和控制物理系统（简
称OT），扩展到第三个维度：科学技术（ST）。无论是否
从事实体科学工作、是否开发技术来加速相关领域发展，每
个人都会受到科学技术的影响。计算、火箭、卫星以及生物
技术等新的技术进步，将推动材料能源学、地球与空间学、
以及合成生物学等领域的科学进步。此种良性循环，转而又
将助力企业实现技术革新。从企业提供解决方案的场所，到
其产品、包装和其他实物资产的构成，所有一切都可能发生
改变。

未来，科学研究将从小作坊模式转向平台科研模式，基
于基本原理的模型和算法；高效率、高精度的实验表征方
法；数据库和知识库；高效便捷的算力资源将是平台式科研
的基础设施。

除此之外，社会对加快科学技术双向反馈循环的需求从
未如此迫切。面对全球在医药、供应链和气候变化等方面所
面临的前所未有挑战，我们必须加快速度，依托科学和技
术，制定出更加完善的解决方案。

调整战略方向、迎接科学和技术加速发展的新时代，这
并非易事。企业必须深入了解数字技术正如何加速科学发
展，以及各种变化产生的业务影响，同时还需迅速采取相应
行动。过去几年，创新紧迫性已构成一大挑战，创新步伐必
将日益加快。对此，您的企业是否已做好充分准备？ 

无论是否从事实体

科学工作、是否开发

技术来加速相关领域发

展，每个人都会受到科

学技术的影响。
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技术动向
如今，许多新兴技术都具有加快科

学与技术反馈循环的潜力。因此，着手确
定哪些技术能够对科学进步产生最大的
影响，以及哪些科学进步反过来将最大
程度地推动未来技术发展，对企业而言
至关重要。
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尽管当前许多领域的科学技术已经成熟，可以通
过反馈循环来推动创新，但全球来看有三个周期明
显加快、影响已初见端倪的领域，分别为：材料能源
学、地球与空间学、以及合成生物学。

材料能源学
计算技术的突飞猛进开启了计算化学的新纪元，

后者已成为材料能源学创新的重要驱动力。264 借助更
加强大的算力和全新计算范式，化学家能开展较以往
更为复杂和准确的分子模拟，深化科学认识，突破新
材料的开发边界，创建能源解决方案来应对气候变化
等诸多问题。

2022年5月，全球超算榜单Top500宣布，美国橡
树岭国家实验室打造的超级计算机Frontier首次打破E

级(Exascale,百亿亿次级)计算瓶颈,实现E级超算。265

随着世界各国建造百亿亿级计算机的计划纷纷出炉，
如此大规模的算力增长将有望引发科学、尤其是计算
化学领域的变革。

得益于超级计算机算力的不断提升，化学家们能
够在更大的分子系统中、以更快速度开展更长时间的
模拟运行，从而为化学理论的建立提供必要洞察，缩
小虚拟模拟和真实实验结果之间的差距。虽然仍需借

助适当的控制程序才能妥善利用这一强大算力，但已
开始开发诸如NWChemEx之类的一些程序，并将其
用于运行复杂的分子模拟，以更加合理地使用催化材
料，实现生物燃料的可持续生产。 266 

然而，我们应注意到摩尔定律必将终结，即算力
增长正在放缓，高昂的计算成本或将令人望而却步。
因此，克服上述计算限制因素，科学家们正在不断更
新迭代方法，例如改用量子计算等全新计算范式。这
些新方法可以帮助我们更好地利用计算资源，推动科
学技术的发展。

企业需要深入思考这一问题，

因为充分利用科学与技术发展带来

的战略优势，将是企业未来几年开

展业务转型，并最终重塑所在行业

未来的关键。
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与传统计算机相比，量子计算机在模拟量子力学
特性（即控制分子、原子和电子的行为）方面具有与
生俱来的天然优势。因此，通过近期量子计算机的实
际应用，化学领域得以取得突破性发展。 虽然量子计
算机的计算速度更快，但就化学研究而言，其优势在
于能够提高模拟化学反应不同环节的精确度。随着对
量子计算的更深入了解，将会持续涌现许多新的应用
途径。

例如，现代汽车（Hyundai）正与量子计算初创
公司IonQ合作，使用量子计算技术来分析和模拟电池
材料中的化学成分，特别是锂空气电池中含有的氧化
锂。268 通过使用传统计算机和量子计算机共同实现的
混合算法，可以更好地完善电池材料的化学成分，从
而提高效率，并消除可能的废物来源。

建造超级计算机和量子计算机的成本一直居高不
下。但得益于云平台，两者的使用成本已较过去出
现了明显下降。例如，初创公司萤火虫太空（Firefly 

Aerospace）借助云原生超级计算技术开展先进模
拟，节省了大量的原型设计费用，从而建造出登月火
箭。269虽然量子计算的成熟尚待时日，但在助力企业
有效推动科学技术反馈循环、加速材料能源学创新等
方面，量子计算机显然能够发挥重要作用。

的全球受访高管认为，下

一代计算技术将成为未来

十年其行业取得突破性发

展的主要推动力。

95%
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地球与空间学
接下来，我们将探讨地球与空间学创新。自国际

空间站（ISS）迎接首批宇航员以来，人类已在太空中
开展了近3000个科学实验，利用微重力等独特的太
空环境，深入了解事物的工作原理，或是借助空间站
的有利位置俯视地球、观测外太空。270 随着火箭和卫
星技术的进步，科学家们能够更便利地进入和利用太
空，加速我们对流体物理、疾病、材料、气候变化等
领域的了解，从而改善地球上人们的生活。

过去，实施太空计划需要巨额成本，只有少数
国家和政府有能力涉足。但近年来，由于零部件价格
的下降和私营部门的发展，相关成本急剧减少。271 花
旗银行2022年的一份报告显示，1970年-2010年间，
火箭的平均发射成本相对稳定。其中，重型有效载荷
为1.6万美元/公斤，轻型有效载荷为3万美元/公斤。272 

2010年，太空探索技术公司SpaceX发射了猎鹰9号
（Falcon 9），有效载荷成本为2500美元/公斤，仅为
过去的约十分之一，且相关成本仍在不断下降。273 受此

影响，人造卫星成本亦大幅缩减。如今，太空发射仅
需花费几千美元，不必再投入数十万美元。此外，相
关成本降低也得益于太空设施体积的缩小。274，275 

发射成本的全方位下降，推动了航天工业的发展。276 

2021年，太空基础设施企业获得的私人投资，达到
创纪录的145亿美元（较2020年增长了50%）。预
计到2040年，整个行业的年市场规模将超过1万亿
美元。277，278

面对如此之高的成长速度和投资水平，太空飞
行的成本无疑会日益降低，且频次越来越密集，从
而将更多人送入太空开展科学研究。279 例如，初创公
司Titan Space Technologies便将“代码和人员”双
双送上太空，在数字空间实验室执行实验任务。本
质而言，此举为那些希望在太空中开展实验的企业提
供了“空间即服务”。280 对于有意利用太空的独特属
性（如微重力、极端温度或真空）来从事先进材料、
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药物和其他各项研究的人员而言，这是令人振奋的进
步。回顾历史，太空一直是人类获取更多科学知识的
关键场所。例如，自开展太空实验以来，科学家便已
深入掌握了关于胰岛素的更多知识，因为胰岛素可在
太空中结晶形成：在微重力环境下，蛋白质形成的晶
体更大，排列也更加有序。281 

与此同时，卫星的发展亦推动了科学进步。2018

年，美国国家航空航天局的凌日系外行星勘测卫星
（TESS）由SpaceX猎鹰9号发射升空后，一直在助力
拓展科学家对银河系的认识。282 到2020年，TESS已
收集75%的天空图像，并在此过程中发现了66颗新的
系外行星和2100颗候选行星。283 目前，TESS正在执
行一项扩展任务，并提高了成像频率，以便更好地在
红矮星附近找到类似地球的宜居行星（已发现一颗值
得注意的系外行星⸺TOI 700d）。284 我们再将关注
点转向地球。诸如Jason-3之类的卫星，能测量海洋表
面地形，帮助科学家深入了解海平面上升和气候变化
问题，以及预测恶劣天气事件。285 “卫星即服务”、

“空间数据即服务”等全新商业模式不仅提供了更多
进入太空的渠道，也将能有力地帮助研究人员。286  

火箭和卫星技术的进步不断降低进入太空的成本
门槛，由此推动太空经济蓬勃发展，并对科学产生了
切实而重大的影响⸺我们可以更多地前往太空实验
室开展新的实验，还能发射更多卫星来探索新的世界
和深入认识自身居住的家园。历史已证明，太空中的
科学探索带动了地球上的技术进步，现在它也能促进
空间技术的发展。这一双向互动构成了富有成效的科
学与技术反馈循环。

随着火箭和卫星技术的

进步，科学家们能够更便利

地进入和利用太空，加速我

们对流体物理、疾病、材

料、气候变化等领域的了

解，从而改善地球上人们的

生活。
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生物学
最后，计算与科学“大爆炸”还催生出了合成生

物学这一全新领域。在DNA测序技术和合成技术进
步、以及技术启发式最佳实践的推动下，合成生物学
将工程设计原理与生物学相结合，创造出全新有机体
或增强现有的生物机能。这些有机体的用途和进一步
衍生加工广泛涉及新型食品、药品、燃料等行业，在
革新传统制造工艺及产品方面具有光明的应用前景。

《科学报告》（Scientific Report）期刊近期发表
的一篇文章预测，合成生物学或将成为继微电子学和互
联网之后的又一重大科学进步，其重要原因之一，就是
DNA测序和合成（即基因序列的“读取”和“写入”）
成本每两年会下降约一半。287 2001年，个人基因组测序
成本大致为1亿美元，如今已降至约600美元（明年可
能进一步减少为100美元）；十年前，基因合成的成本
约为10美元/碱基对，现在仅需约0.10美元。288，289 

在生物合成工序中，DNA测序和DNA合成是至关
重要的环节，因此成本的全面下降对该学科产生了显
著影响。例如，当一家公司计划生产合成香草时，首
先需要检查自有DNA序列数据库（目前为大型库），
确定哪些序列最有可能产生香草味。290 接下来，将这
批成功几率排位靠前的基因序列（以更低成本）加以
合成并注入细胞中（如酵母细胞）。当新的有机体开
始产生化学物质时，企业再甄选效果更出色的品种来
增加产量。确定了这种生产工艺后，企业便可着手制
造合成的香草香精。

显然，大多数企业无法独自完成此项工作，银杏
生物工厂（Ginkgo Bioworks）等一站式合成生物学
服务商应运而生。银杏生物能同时为客户提供包括代
码库和生物铸造厂（实验室）的技术平台。291 其代码
库由细胞、酶和基因程序组成，有机体工程师可使
用代码库来启动项目。而作为制造环节，生物铸造厂 
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能综合利用自动化、分析工具和软件实现有机体工程
的自动化和规模化。正因如此，Ginkgo网站引入了
许多软件工程元素，其平台也类似于亚马逊云科技
（AWS）等云平台。

生物积木基金会（BioBricks Foundation）是合
成生物学受技术启发式实践推动的另一范例。在软件
开源运动的启示下，该组织正发起合成生物学开源运
动，努力通过生物学网络（bionet）之类的项目⸺
依托开放的技术共享平台，以合作、标准化和科学共
享为目标，支持众多科学家分享自身的材料研发成
果。292，293 简言之，我们今天所熟知的合成生物学在当
初创立时，从计算机科学和工程学当中汲取了明确的
灵感。

合成生物学虽是一个相对较新的领域，但已在现
实生活中大显身手。众所周知，合成生物学推动了新
冠疫苗的开发。而另一方面，Bolt Threads公司在利
用合成生物学技术制造生物皮革，Upside Foods则以
此生产鸡肉、鸭肉、牛肉等合成肉类。294，295，296 合成生

物学技术还可用于制造染料、化妆品和香料。这些开
创性的产品不仅令人耳目一新，同时也比替代品更加
环保，有利于可持续发展。

从材料能源学、地球与空间学，到生物创新，这
三大领域只是科学技术融合初显身手的几个方向。每
个领域都有着巨大潜力，对企业和行业的未来发展产
生深远影响。随着越来越多的企业认识到这一点，并
积极利用由技术推动的科学进步，创新的基石将出现
变化。若企业无法与时并进，很快便会被竞争对手远
远抛在身后。

在DNA测序和合成技

术进步、以及技术启发式

最佳实践的推动下，合成

生物学可将工程设计原理

与生物学相结合，创造出

全新有机体或增强现有的

生物机能。
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变革启示
在了解当今一些最为重要的科学

技术融合领域后，我们需要认真思考
相关领域的进步将为世界带来哪些影
响和新的可能。
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对于企业而言，精准把握新的技术发展趋势、发
展方向、创新机会是非常重要的。如果企业错失机
遇，就无法为将来制订有竞争力的创新战略而持续前
进。虽然科学技术加速融合并非是助推未来创新的唯
一力量，纯技术驱动的管理信息（IT）、控制物理系
统（OT）和数字化项目仍非常重要。然而，科学技
术（ST）维度如此关键，任何企业都不能忽视它的影
响，因为它将关乎所有组织和个人。

企业要深入、准确地了解对公共健康、气候变
化、供应链等全球最重大问题的意义。即使这些问题
当前与企业的业务关系不大，但在未来几年中，它们
中的一些问题必将成为企业面临的首要挑战。因此，
企业应该积极地利用科技发展，以应对未来的挑战，
并从中获得更多的创新机遇。

早在2020年，企业就已真切认识到了公共健康
问题对全人类和企业自身构成的重大威胁。上文中，
我们曾讨论新冠疫情如何促使人们迅速采取行动开发
疫苗、以及计算技术怎样显著加速开发进度。297 不
过，新冠变异毒株仍在持续出现。虽然疫苗可以更
新迭代，但宾夕法尼亚州立大学医学院（Penn State 

College of Medicine）的研究人员正致力于开创一种
更加高效的解决方案⸺能够全面抵御当前和未来所
有变异毒株的疫苗。科技探新是他们努力的核心。298 

与现有的靶向受体结合域（RBD）疫苗不同，这些研
究人员通过免疫原瞄准病毒。利用计算生物学设计出
的免疫原，可以识别已经发生突变但未出现变化的刺
突蛋白区域，并使用计算机模拟测试其稳定性。由于
可能大规模暴发的疾病日益频繁出现，疫苗的开发速
度和免疫广度对全球各国都至关重要。299

在当今世界面对的所有挑战中，气候变化问题或
许最为艰巨。可持续发展无疑是大多数企业追求的终
级目标。我们讨论的所有领域，从材料能源学、空间
创新，一直到合成生物学，都有可能为可持续发展做
出重大贡献。例如，埃森哲、爱尔兰高端计算中心
（ICHEC）和量子计算初创公司IonQ合作创建了一
个可扩展的量子计算机化学模拟软件平台。该平台可
用于计算打破PFAS（全氟和多氟烷基物质，一种污
染环境并可能致癌的人造“永久性化学品”）等材料
分子化学键所需的能量，从而助力找到清除此类物质
的机制。300 LanzaTech公司则利用合成生物学技术来
制造微生物，用以吸收碳排放，并将其转化为燃料和

化学品等有价值的原材料。301 同样是在环保领域，绿
藻可吸收二氧化碳，有效减少温室气体排放，微藻可
以吃掉烟道中50%的二氧化碳。微藻中的高附加值成
分，如DHA、EPA和叶黄素等，可用于生产保健品、
化妆品、饲料，再进行能源化利用，提高产品价值。
微藻合成创业公司德默特生物科技（珠海）有限公司
实现了海洋硅藻多管线联产，可同时生产岩藻黄素、
EPA和蛋白质。相比天然藻种，经过改良的藻种在岩
藻黄素和EPA产量上分别提高了4倍和2倍。结合高通
量的数据收集方法和人工智能算法，实现光配方的智
能设计，从而实现光能和碳源的高效利用，即“光碳
智造”。 302 

在当今世界面临的

所有挑战中，气候变化

问题或许最为严峻。
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同时，企业还要考虑将合成生物学设施战略性地
设置在化石燃料工厂或其他废物集中地附近。这有助
提供丰富的原料来源，从而彻底摆脱全球供应链问题
的影响。除此以外，由于这些设施可以制造一些特种
材料，诸如香草之类的产品便可在全球任何地方合
成，不必再完全依赖马达加斯加地区的输出。最后，
合成蛋白质源等相对规模较小的生产活动，同样具有
经济可行性（无需长年养殖禽畜)。这再次表明，此类
产品对全球供应链的依赖将会降低，运输排放也会相
应减少。 303 

当今世界面临着诸多巨大挑战，其中许多问题在
过去难以解决，或者进展非常缓慢。然而，越来越多
的企业开始投资新技术以加速科学发展，并利用成果
更为迅速、高效地开发新型解决方案，这些解决方案
可以帮助我们应对当前面临的巨大挑战，如气候变
化、公共健康等问题。科学技术的发展需要长时间的
投入和努力，但由此带来的效益对我们而言非常重
要，值得我们投入大量的资源和精力，参与其中的企
业可以获得宝贵的机遇和收益。

的全球受访高管认为，前沿

科技的探索将助力应对健康

相关问题和疾病之类的社会

重大挑战，而75%的高管相

信科技能力还有助消除贫困

和不平等现象。

83%
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量子计算等新一代计算技术不仅非常先进和复
杂，更对相关稀缺技术人才有着大量需求。为此，
跨行业和跨部门组织正通过组建联盟，合力实现
量子计算目标。例如，日本的量子创新计划联盟
（QIIC）广泛吸纳了学术机构、政府以及IBM、丰田
（Toyota）、东芝（Toshiba）等企业，旨在使该国
迅速成为量子科技的领军者。304 合作也可依托于战
略伙伴关系。例如，量子算法设计平台Classiq与量
子计算技术公司ColdQuanta联手研究冷原子技术，
同人工智能计算公司英伟达（NVIDIA）合作开发着
cuQuantum软件开发工具包，还在和NTT DATA公司
一道探索量子计算在信用风险分析领域的具体应用。305  

平安银行与本源量子合作，将共同开展量子金融算法
在金融风控等领域的研究与落地，并使用量子计算机
真机验证，探索量子算法在金融具体业务场景上的应
用，有望在将来极大提升在反欺诈、反洗钱等业务领
域的计算速度。306 

立即开始行动

尽管如此，前沿探索说易行难。许多新兴技术已
加速了科学与数字技术的融合，由此带来的创新前景
迭代也将越来越快。

与数字革命不同的是，此时企业的起步成熟度较
彼时相差甚远，这让企业面临的挑战也愈发复杂。
比如，一些制药或化工企业长期以来都在践行以科学
为主导的创新。他们深知保持技术领先地位的重要意
义，因而努力探索和投资于新兴数字技术，不断加快
创新实践步伐，牢牢把握科技带来的种种机遇⸺建
立合作关系并搭建沟通桥梁，为进入全新行业铺平道
路。但也有很多企业担忧，自身从未涉足科学领域。
此类组织可通过三项整体行动，为在下一阶段的创新
加速期中取得成功做好准备。

首先，若想更加积极地参与下一代技术开发，
并推动相关科学进步，企业应充分认识到：合作是
关键。
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在尝试太空新事物方面，亚马逊（Amazon）最
近与意大利卫星公司D-Orbit和瑞典智能自动化公司
Unibap合作，在太空开展了一项“史无前例”的实
验，即在近地轨道卫星上运行AWS软件。311 该软件经
过训练，可以查阅图像并仅向地球发送其中最有用的
部分图像，以此提高卫星在太空中的生产力，并减少
地面获取洞见的时间。

最后，企业还需意识到新前沿存在的种种风险，
并为此妥善筹备。例如，合成生物学的进步和应用
普及，或可导致实验室泄漏或生物武器滥用等危险问
题。312 这进一步凸显出制定实质性生物安全战略的
必要性。在此方面，虽然明确的法律规定必不可少，
但企业目前可自行采取措施，实施相关政策和治理计
划，并将生物安全视为一种投资、而非负担。

在新兴的合成生物学领域，各类合作亦层
出不穷。例如，合成生物学公司Codex is与默克
（Merck）、葛兰素史克（GSK）和诺华（Novartis）
等制药公司结为合作伙伴，利用前者提供的
CodeEvolver®蛋白质工程平台来开发各种酶制剂，优
化自身的制药工艺。307 此外，生物科技公司Ginkgo 

Bioworks也在与食品技术公司Motif FoodWorks合
作，研发新型乳制品、肉类和植物性蛋白，并将这些
新型食品更快地推向市场。 308 

企业做好创新准备的第二种方式是启动试验，实
现新的科学驱动型创新。幸运的是，随着许多先进的
技术和科学平台相继建立，此项工作变得更加便捷。
例如，微软正与美国国家航空航天局的喷气推进实验
室（JPL）合作，在Azure Quantum平台上利用量子
启发式优化算法开发调度解决方案，并提供云端访问
渠道。309 谷歌则创建了一款向公众全面开放的量子虚
拟机，专门用于研究和教育工作。310 由于量子计算领
域潜藏着诸多令人振奋的新型应用模式有待探索，此
类实验对企业、乃至整个学科都大有裨益。

下一代计算技术（如

量子计算）还比较新颖和

复杂，相关技术人才相对

稀缺，因此这些技术对人

才的需求量也相对较大。
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量子计算则是所有企业面临的另一重大安全问
题。秀尔算法（Shor's algorithm）为质因数分解提
供了理论上的量子解决方案，可以破解当前我们所依
赖的公钥加密技术。尽管目前量子计算机的发展尚未
先进到足以破解加密技术，但其正以惊人的速度向此
目标迈进。313 有人认为，量子计算机将在未来10到20

年内破解加密技术。然而现实情况是，规模较小但更
有针对性的网络攻击将很快袭来。因此，企业需制定
相应计划，在未来两年内解决这一问题。人们极度担
心，黑客正在收集数据，一旦量子计算能力部署就绪
后便开始解密⸺这种图谋被称为“先窃取后解密”
（SNDL）。企业需要警惕这种情况，并采取措施保护
其数据安全。

目前，美国国家标准与技术研究院（NIST）已
确立了一些抗量子算法，但对其使用寿命长短的预测
却各有不同。可以确定的是，抗量子算法有效期将不
会超过20年。因此，我们必须灵活运用加密方法，
并随时准备更新升级。与此同时，企业应未雨绸缪，
迎接后量子密码学时代的到来，并投资制定相应的反
制措施，以减少“先窃取后解密”行为的直接威胁。

其对策之一便是保护密钥的分发。在此过程中，量子
计算将为我们提供安全支持。例如，2022年初，来
自摩根大通、东芝和Ciena公司的研究人员证明了：
在800Gbps数据传输速率支持下，量子密钥分发
（QKD）网络完全可行。这表明在现实环境条件下，
该网络可以实现安全通信，并成功抵御基于量子计算
的攻击。 314 

随着科学与数字技术的不断进步，正向反馈循环
不断加速，因此深入了解未来风险和机遇变得至关重
要。企业迫切希望参与这一加速创新过程。计算与科
学“大爆炸”时代已然来临，如果对此漠不关心，将
会错失良机。

企业会迫切希望参

与这一加速创新过程。

计算与科学“大爆炸”

时代已然来临，漠然处

之必将贻误良机。
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行动建议

科技进步应当引起所有人的关注和重视。下一

代计算、空间技术和生物技术等领域的科技探索，

将促进材料能源学创新、地球与空间学发展以及合

成生物学的进步，从而推动人类、企业和世界大步迈

向振奋人心的全新时代。

为了应对气候变化和公共健康等严峻挑战，我

们必须立即行动起来，大力投资、加速创新，让数字

化与科技发展融合互促，缩短周期，并充分释放其

潜力。
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2035年的一天，米瑞安（Miriam）约了亚历克斯

（Alex）和本（Ben）两个朋友，在他写字楼下的咖啡店

见面。

“亚历克斯发短信说农场正忙，但我们准备好的时候

她也能准备好。”本边说边排队点单。米瑞安说：“希望

一切顺利。我来之前下过单了，现在去取我的咖啡，然后

找个桌子坐下来。”

本走到取餐台前和咖啡师打了个招呼，然后将拇指放

在柜台上的指纹传感器上。咖啡师问他：“今天要做一杯不

一样口味的吗？”本回答说：“可以啊，我听说你们出了一

个新APP，可以定制各种口味，早就想试试了。”刚说完，

本面前的屏幕上就迅速弹出了定制需求：咖啡因含量、口

味、牛奶含量、温度等。咖啡师得意地说：“很厉害吧？

这些是我们根据您以往记录生成的默认选项，您可以按需调

整。您选好了就点‘确定’，数字钱包会自动扣款。”

数实融合的未来图景
本感觉有点困，所以他调高了咖啡因含量，然后点了“

确定”按钮。他问：“这就好了？”咖啡师说：“好了。我

们的咖啡豆分配器会对18种咖啡品种进行定制混合，专门为

您量身定做。然后我就开始制作您的咖啡，几分钟就好。”

当本转身去找米瑞安时，他的手表震动了，原来是收到

了一条通知，告诉他因为尝试这款新APP而获得了一枚NFT纪

念章。米瑞安找了一张三人桌。本坐下时她说：“我们马上

就好。”他们戴上AR眼镜，然后就看到亚历克斯隔空出现在

他们旁边的空位上。

根据《技术展望2023》的趋势预测，我们创造了本、米瑞安和亚历克斯三个虚拟人物，通过
他们的故事来展示未来数实融合的新世界。

隐形AR眼镜

量身定制的咖啡

个性化口味

数实融合的未来图景
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与亚历克斯和本喝完咖啡后，米瑞安决定步行去

上班。公司离这只有20分钟的距离，但没过多久，她

突然感到头晕目眩、呼吸短促，并且胸口一阵剧痛。

惊慌之下，她叫了救护车。

米瑞安拨打的急救电话自动触发了她的一个手机

应用，使急救部门能够查看到她的病史记录。几分钟

后，医护人员到达时，他们已经检查了她的过敏史和

病史，并给她注射了药物以缓解她的呼吸。药物起效

后，主管医护人员就会更新她的用药记录，并用指纹

签字确认，就此结束了急诊治疗。

待病情稳定后，米瑞安挂了门诊，门诊医生想深

入了解她的发病原因。于是，米瑞安将她的手机应用

开放给医生，允许医生查看她的病历，特别是健康和

数实融合的未来图景：米瑞安的一天

健身穿戴设备的数据。利用这些信息并结合整个城市

的空气质量数据，医生发现米瑞安的心率和血压峰值

与污染加剧相关，就此诊断出她患有严重的环境性哮

喘，并推荐她参加一项实验性药物试验。

在试验期间，米瑞安把自己哮喘发作的频率和

用药情况都记录在应用中。这些信息将被匿名上传

到一个公共数据库，供研究人员和医生分析。研究

结束后，应用会自动与试验数据同步，确保病历信

息的完整。

技术展望2023｜当原子遇见比特

101数实融合的未来图景



102

技术展望2023｜当原子遇见比特

数实融合的未来图景: 爱丽克丝的一天

随后，如艾莉克斯所料，TerraWise确认了这确

实就是大豆锈病，并为受害作物定制了杀菌计划和

预防性处理办法，同时向邻近农场的AI助手发出警

报。通过互帮互助，所有临近农场都能有效地避免

作物受损。

农场经理艾莉克斯（Alex）每天都会收到人工智

能助手TerraWise的简报，以此开启新的一天。

这个助手能够定期汇总和分析大量数据，包括

土壤传感器、无人机镜头、农业设备、卫星图像、天

气预报等，以提醒艾莉克斯需要注意的关键信息。最

近，卫星图像显示某块大豆田出现异常，艾莉克斯收

到提醒后初步诊断农作物感染了大豆锈病，并拍了十

多张照片上传至TerraWise加以确认。

大豆锈病

无人机

大数据
仪表盘

卫星图像

102

技术展望2023｜当原子遇见比特

数实融合的未来图景



103

技术展望2023｜当原子遇见比特技术展望2023｜当原子遇见比特

103

数实融合的新场景: 本的一天

食品科学家本正戴着AR眼镜查看三维图表，他任职于初创企业Meat4all，致力于生产平价

的人工合成蛋白质。目前，他正在为公司的人造肉设计新的蛋白支架，以改进这一最新肉类替

代品的口感。

通过公司的人工智能系统，本生成了多种新的蛋白质结构，并选定了三种最佳方案。然

后，他咨询人工智能系统，哪种方案的碳影响最低。尽管该问题十分宽泛，但人工智能系统逐

一分析了备选方案的碳影响，并最终发现其差异微乎其微。然而，本深知，一旦公司大规模采

用这些蛋白支架，即便是细微差异也可能造成巨大不同。

本

AR眼镜

合成蛋白的
三维图示

数实融合的未来图景
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关于技术展望 

二十多年来，埃森哲《技术展望》
报告团队为企业、政府机构及其它组织
指明未来几年对其影响最为显著的新兴
技术发展，对企业当下发展具有实际应
用价值和现实指导意义。



105

技术展望2023｜当原子遇见比特

鸣谢 （按照姓名字母顺序）

程京周、冯慧、黄今非、
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万佳欣、杨宇辰、杨慕雯、
张佳龄、张江

关于技术展望

本研究同时采用了定性和定量研究方法，以确保研究结果更加客观和
时效：

• 在初始阶段，我们邀请由20多位企业高管和企业家组成的《技术展望》
外部顾问委员会，这些人来自公共和私营领域、学术界、风险投资机构
及初创企业。此外，埃森哲《技术展望》报告团队还与技术先锋、行业
专家和埃森哲各业务部门的负责人进行了多轮深度访谈。

• 随后，我们针对全球4777名业务和IT高管开展调查，旨在了解他们对新
兴技术的洞察以及这些技术在其组织中的应用情况。调研于2022年12

月至2023年1月期间举行，问卷覆盖了34个国家/地区、25个行业，帮
助我们进一步明确不同行业和地区的企业分别关注哪些技术战略和优先
投资对象。

• 最后，基于实证研究和严谨详实的数据分析，解析技术发展和进阶方
向。层层筛选后，《技术展望》报告编写团队根据现实世界的商业挑
战，对每一个入围趋势进行验证与完善。报告在每一趋势章节中简要介
绍了趋势背后的变革推动力，深入剖析了企业高管需要关注的话题。

中文版报告研究经理

于雅 

埃森哲全球商业研究院研究经理 

ya.yu@accenture.com
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调研样本分布

阿根廷 3% 

澳大利亚 4% 

奥地利 2%  

比利时 2% 

巴西 4%  

加拿大 5% 

智利 2% 

 

中国 5% 

哥伦比亚 2% 

丹麦 2% 

芬兰 2% 

法国 3% 

德国 4% 

印度 4% 

 

印度尼西亚 2% 

爱尔兰 2% 

意大利 4% 

日本 4% 

马来西亚 2% 

墨西哥 2% 

荷兰 2% 

 

挪威 2% 

波兰 2% 

葡萄牙 2% 

沙特阿拉伯 2% 

新加坡 2% 

南非 3% 

西班牙 4% 

 

瑞典 2% 

瑞士 2% 

泰国 2%  

阿联酋 2% 

英国 4% 

美国 16% 

国家/地区
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收入（美元） 
 
500亿美元或以上 2% 

200至499亿美元 6% 

100至199亿美元 14% 

50至99亿美元 27% 

10至49亿美元 50%

职务 
 
首席数字官 1%

首席执行官 5%

首席财务官 10%

首席人力资源官 12%

首席信息官 5%

首席信息安全官 8%

首席创新官 2%

首席营销官 13%

首席运营官 9%

首席采购官 1%

行业 
汽车  5% 

银行  6% 

生物制药  1% 

资本市场  3% 

中央政府（加拿大）  1% 

化工  5% 

通信  4% 

消费品和服务  6% 

能源  4% 

联邦政府（美国） 4% 

医保支付（美国）  2% 

医疗保健   6% 

高科技  4% 

高等教育（美国） 4% 

工业品和设备  6% 

保险  6% 

媒体和娱乐 2% 

医疗科技  1% 

自然资源  4% 

公共服务  6% 

零售  6% 

软件和平台  4% 

出行  3% 

公用事业  4% 

其他  1%

首席风险官 2%

首席安全官 4%

首席战略官 4%

首席供应链官 2%

首席可持续发展官 2%

首席技术官 4%

首席转型官 1%

业务总监（非信息技术） 6%

技术总监 8%

27% 

14% 

6% 

2% 

50% 

调研样本分布
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